Mesto Horsovsky Tyn

Vnitrni predpis ¢. 4

Smeérnice

o ochrané osobnich udajli mésta Horsovsky Tyn

Zpracovala:

Rozsah plsobnosti:

Uéinnost:

Pocet stran:

Origindl predpisu je uloZen:
Elektronicka podoba predpisu:
Vydal:

Obdrzi:

Ing. Eva Princlova, tajemnice Mé&U

Mésto HorSovsky Tyn, Méstsky urad HorSovsky Tyn
7.8.2018

40

kancelaf starosty

Intranetové stranky mésta

Ing. Eva Princlova, tajemnice MéU

vedouci odbor(, kancelar starosty, knihovna, pecovatelska sluzba, MP



Obsah

1.

2.

3.

4.

5.
6.

[ =To [ oL AU o] = LY AV AR 4 =T o o Lol PSRRI 5
1.1 POUZITE ZKIatKy ..veeeieieiee ittt et e e e st e e e s e e e s s abe e e e snbeeesenrenas 5
Definice, pojmy definice 0pravnEneé 0SODY .........ciiiiiiiiiiiiiiie e e 5
2.1 VYMEZENT POJMU.ciiiiiieiiieeiee ettt ettt et e et e e e be e et e e tbeeeebeeesaseesabeeeseeesabeeeseeeseeesseeensees 5
2.2 (0] o] -1V o[- T - o o] o - 1HS PSPPSR 6
DOKUMENTACE GDPR ...ttt ettt et e et e st e s bt e e st e s bt e s neeesabeeesneeesnseesaneeesareenn 8
Urceni pozice spravce a zpracovatele, definice poZzadavk( na zpracovatele..........ccceeeeveeecvveennen. 9
4.1 Spravce 0SobNICh Udajl.......ccviieiieiiiieeee ettt ettt e e tre e be e ebee e saree s 9
4.2 W4 o1 = Tolo 1V 1 o <] PSPPSRt 9
4.3 Prava a Povinnosti Spravce pfi spoluprdci se Zpracovatelem .......ccccceevvceeeiiicieeiincien e, 10
4.4 Seznam Zpracovatel(, popr. kategorie Zpracovatelll pro Mésto HorSovsky Tyn.................. 11
Prostredky ZPraCoVANI ... ..ceii et e et e e e e e e e e e eba e e e e nbae e e e earae e e enreeas 11
Stanoveni U&elu zpracovani, ZPracoVANT OU .........c.ccueueeiieiueeiieieeeeeeeeeeee et 12
6.1 DefiniCe UCEIU ZPraCOVANI......cccvi et et ectee ettt ettt e st e e stre e s re e e bae e s beeetaeesaseesnsaeesaseean 12
6.2 Legalita a priklady agregovanych UCelU.........coeevvieeiiieciiiecie e 12
6.2.1 PINéni €i UZavieni SMIOUVY ..ccocviiiiiiiie st ree e e 12
6.2.2 =YY o T oY1V T o oo 1Y SRS 12
6.2.3 (0] o1 - 1V a1 01V =Y =] o R 13
6.2.4 Verejny zajem i vYKon VEFEJNE MOCi ...c.uuviiiiiiiiieiiiee ettt 13
6.2.5  ZIVOLNE AUIEZILY ZAJEM ..ueieieiieieeeeeeeeeeeeeeeee ettt ettt ettt ettt s s 13
6.2.6 SOURIAS <ttt ettt e b e h e st et b e b as 13
6.3 KaAtEEOIIZACE OU ...ttt ettt ettt ettt ettt et et nn et enns 13
LR S Y =Y (oY (ol =] U IO 14
INFOrMOVANOSE SU, SOURIASY .......cvvveecectcecececececece ettt ettt asan s s s sees 14
7.1 Vedeni evidence SOUNIGST .......cc.eierieiiinieeneeteeeee ettt s 17
(W] QViTe E Yol eTo] o ] (ol s WU o F- [V FEu S SRS 17
8.1 Likvidace osobnich tGdajl v elektronické podobe...........ccceieeiiieiiiiiei e, 17
8.2 Likvidace osobnich Gdajl v listinné podobé............c.cooieiiiiieiiiee e, 18
Metodika AR, frekvence opakovani AR, hodnoceni vystupll Z AR........c.ccccvveeecreeecieeriee e 18
9.1 Metodika aNaIYZY FZiK.....c.eeei e 18
9.2 AKEIVA et e s b et e e ar e e s be e e s ee e s be e e e neeesnreeereeesreeaane 18
9.3 HEOZDA et s e e b e s s re e s b e e e be e e nee e sreeenaree s 19
IR A - | o 11 4= [ o Lo ) AT U PP PR PO 20
9.5 RIZIKO .ttt ettt st st et et e bt st st b e b e reenaeeeareen 20
9.6 YAV el - Lo Lo YN o 41U 21



10. Ochrana 0SobNICh Udajll........cocecuiiiiiiiiie e e e e eare e e e e earaee e e nneeas 21

10.1  NULNOSt OCAIANY OU....ocvieiiieceiicececeeeeceee ettt ettt ettt a et s et seas 21
10.2  OrganizaCni OPatFENI cuueii i e ettt e et e e e e tte e e e et ae e e e ebae e e e ebeaeeeenteeeeennes 21
10.3  RIZENT PHSTUDPT ..vvevvcvceceeececececece ettt ettt ettt es s e e sasasasas s s st esssssssssssesssssssneatas 22
10.4 Ochrana osobnich Udaji v elektronické podobeé............coccveriiiiiie e 22
10.5 Ochrana osobnich Gdajl v listinné podobe@............c.cocuiiiiiiiiiiece e 24
O R 1=V T o1 Tol a Vo 1 o o[l (=T [ = o SRRSOt 24
11. Kriteridlni @Nalyza K DPIA......co ettt ette e e et e e e et e e e s bt e e e e ataeeeensaeeesannaneeaan 25
12, ZAd0Sti SUDJEKET UA@JU .. vvieieieieceiecceeeee ettt en s s st s s se st senenas 29
12.1  Proces VYHzeni ZAAOSTI SU .....cvcvieiieieeeeeieieeeeeeeeeeeeeee et teseass s s s s s es st sssssssasssassnnenas 29
2 I R oLV 2 o (o X1 (1] € IO 30
12.2.1  ZAAOSE O PHSTUD ..vvieieieeeeeieeeectcee ettt ettt sttt s sttt e st et et e e st st et e s sestess s seeteneans 30
2 I - YL o F- o1 o] £ 1Y/ U S 31
12.2.3  Prdvo na vymaz (pravo byt ,,Zapomenut’) .......ccccceeecieeciiecie et 31
12.2.4  Pravo VZN@st NAMILKU ....c.eieiiiiiiiiiieecee ettt et e s e abee e 32

13. Bezpecnostni incidenty — vyhodnoceni rizika, odpovednosti ........ccccueeeeeiiiieeeciieee e, 32
13.1 Proces a odpovédnost v oblasti fizeni incident(, kategorie incidentl .........c..cccoeeeevreeneennns 32
13.2  Ohlaseni bezpecnostnich INCIAENTU ......cueeecviiiiiiecie e bee e sae e 34
13.2.1  RiIZIKO SEFEANI ..eeiitiieieee ettt ettt ettt st e st e sbte e sabeesbeeesareesane 34
13.2.2  RIZIKO VYSOKE.....eeeei ettt ettt e e et e e s eabee e e et a e e e e snbae e e senseeeeenreeas 34
ST VAV o Yoo [g Yo Yol =T o (T ool [o [=T o | { U S SUPRPROt 35
14. Role Povérence ochrany 0sobnich Gdajll........c.eeeeeciiiiiiiiiie e 35
14.1  JMENOVANT DPO...uiiiiiiiiiii ettt st ettt se e e n e e r e e re e neesnne e 35
14.2  POSTAVENT DPO ..ottt st sttt et r e e n e re e e 36
14.3  INfOrMOVANT O DPO ...ttt sttt et b e s bt e st e teebeesbeesbeesaeenas 36
14.4  NAPIA CINNOSE DPO.....eiiiee ittt e et e e et e e e e et te e e e ebteeeeebteeeeebteeeeestaeaeeseeeanannes 37
14.5 Prava a POVINNOSEE DPO ......uuiiiiiiiiee et ettt ettt e ettt e e e e tte e e e e tae e e e e bte e e e ebteeeesbeaeaeesseeaesnnes 37
T4.5.1  PraVa DPO ..ottt ettt sttt st h e et b e s bt et b et sbe et nreeaeen 37
14.5.2  PoVIiNNOSti DPO .....cooiiiiiiiiiiiiiiicitctc et 38
14.6  Monitorovani SOUIAdU GDPR .....ccc.ciiiiiiiiieeie ettt sttt e b e b e saee e 38
14.7  ANGIYZA FIZIKeeeeeiiiee ettt ettt e e e ettt e e e et e e e e ebbeeeeebbeeaeebaaeeessseeeeessaeaeaseeeaeannes 38
14.8 Posuzovani vlivu na ochranu 0sobnich Gdajl.........ccceecvveeiieiiiiieiiie et 38
14.9  SPOIUPFACE S UOOU ...ttt ettt ettt sttt sesenenanas 38
14.10 BezpelnostNi iINCIAENTY...c..viii i e e e e rbae e e e saanaeeean 39
14.11 PInéni prav SUbJeKtU Udajl......c..eeeeeiiiieeeiiee ettt ettt e e e et ae e e e aaeeeea 39
15. Provadéni kontroly dodrZoVani OPatieNi ........c.eeeeeeciiieecciiieeeceee ettt e e 39



15.1  MoNitoroVani SOUIAAU GDPR .....uuueeiiii e sasbasssaassssssssssssssssssssssnnsnnnes 39

15.1.1  Audit ShOAY S GDPR ....oooetiee ettt e e e et e e e et e e e e eabae e e e ntae e e e enbaee e e nneeas 39
15.1.2  Kontrola zZameESTNanCU........cceeerierienieiienienicee ettt sttt et s sbe s 39
15.1.3  Kontrola bezpe€nostnich Opatieni....cccccueiiiiiiiiiie e 39
15.1.4  Kontrola nastaveni PriStUPU ......eccveeeceieeciee ettt e e rae e e e e 39
15.1.5 IT e TOVANI ceutieteeeee ettt ettt st st b e b s eare s 40
15.2  VYhodnoceni KONTIOl.....ccoiiiieeiee ettt et e e tae e e e et e e e e eateeeeeanes 40
16. ZAVEIEENE USTANOVENI .eeutiiiiiiiiiiieeieet ettt ettt e e s b e st esbe et e e bt e sbeesaeesanesabeebe e beenee 40



1. Predmét Upravy smérnice

Tato smérnice stanovi zdkladni pravidla a postupy pro zpracovani a zabezpeceni ochrany osobnich
udajt fyzickych osob v ramci plsobnosti Mésta HorSovsky Tyn a Méstského uradu Horsovsky Tyn, dle
NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udaji
a o zruSeni smérnice 95/46/ES (dale jako ,GDPR" nebo , Natizeni“).

1.1 Pouzité zkratky

ou osobni udaj/e

ZKou Zvlastni kategorie osobnich udajl

sU subjekt udajd (vlastnik OU)

FO fyzickd osoba

ICT, IT Informacni a komunikacni technologie

IS Informacni systém(y)

vuoou Ufad pro ochranu osobnich Gdajd (dozorovy organ pro Ceskou republiku)

DPO Data Protection Officer (povéfenec pro ochranu osobnich udajd), jmenovany, popf.
externi

GDPR nebo Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o

Natizeni ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném
pohybu téchto udaj

ORGANIZACE | Méstsky urad Horsovsky Tyn a jeho organizacni slozky (Méstska policie, Méstska
knihovna)

2. Definice, pojmy definice opravnéné osoby

2.1  Vymezeni pojmU

Osobni Udaj - Osobni Udaje jsou veskeré informace o identifikované nebo identifikovatelné fyzické
osobé (dale jen subjekt udaja); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lIze pfimo
¢i nepfimo identifikovat, zejména odkazem na urcity identifikator, naptiklad jméno, identifikacni Cislo,
lokaéni udaje, sitovy identifikdtor nebo na jeden ¢i vice zvlastnich prvki fyzické, fyziologické, genetické,
psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby. Osobni udaje jsou jak v
elektronické, tak v listinné podobé. Na obé formy se vztahuji stejna pravidla zabezpeceni.

Zvlastni kategorie osobnich udaja (dfive Citlivy udaj) - jsou takové osobni Udaje, které vypovidaji o
rasovém Ci etnickém plvodu, politickych nazorech, ndbozenském vyznani i filozofickém presvédceni,
Clenstvi v odborech, zdravotnim stavu €i o sexudlnim Zivoté nebo sexualni orientaci fyzické osoby. Za
zvlastni kategorii Udajl jsou povazovany i genetické a biometrické udaje, které jsou zpracovavany za
ucelem jedinec¢né identifikace FO.

Anonymizace, Anonymizovany osobni Udaj — Anonymizovany osobni Udaj je takovy udaj, ktery po
provedené Upravé béhem zpracovani (anonymizaci) jiz nelze vztahnout k uréitému nebo urcitelnému
subjektu udajli (napf. zacernéni, ndhrada osobnich udajd jméno, prijmeni inicidly apod).

Pseudonymizace - zpracovani osobnich Gdajl tak, Ze jiz nemohou byt pfifazeny konkrétnimu subjektu
udajl bez pouziti dodatec¢nych informaci, pokud jsou tyto dodate¢né informace uchovavany oddélené
a vztahuji se na né technickd a organizacni opatfeni, aby bylo zajisténo, Ze nebudou pfifazeny
identifikované ¢i identifikovatelné fyzické osobé. Jedna se o pouziti , pfevodni tabulky”, kdy je napft.
zvefejnéna jen tabulka obsahujici pofadova &isla SU nebo osobni ¢isla zaméstnancd. Interné je ale
k ¢islim mozné priradit konkrétni osobu.



Zverejnény osobni Udaj - Zverejnény osobni Udaj je udaj zpfistupnény zejména hromadnymi
sdélovacimi prostiedky, jinym verejnym sdélenim nebo jako soucast verejného seznamu.

Subjekt Udajd - Subjektem Gdajl je FO, jeZ své osobni udaje vlastni a pro Uéely zpracovani je SU
Organizaci pfimo sdéluje nebo je Organizace ziskava zjinych zdroji. Subjektem ddajd jsou jak
zaméstnanci Mésto HorSovsky Tyn, tak i tfeti osoby (napf. dodavatelé, zaméstnanci spolupracujicich
organizaci, predstavitelé a zaméstnanci organu statni spravy a Uzemni samospravy, ob¢ané apod.).
Subjektem osobnich udaji neni pravnicka osoba.

Zpracovani osobnich Udajd - Zpracovanim osobnich Gdaji se rozumi jakakoliv operace nebo soubor
operaci s osobnimi udaji nebo soubory osobnich udaju, ktery je provadén pomoci ¢i bez pomoci
automatizovanych postupd, jako je shromazdéni, zaznamenani, usporadani, strukturovani, uloZzeni na
nosice informaci, prizpisobeni nebo pozménéni, vyhledani, nahlédnuti, poufZiti, zpfistupnéni
prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo
zniceni

WP29 - Pracovni skupina 29 byla ustanovena ¢lankem 29. smérnice 95/46/EC. Jde o nezavisly evropsky
poradni organ na ochranu dat a soukromi sloZeny ze zastupcl dozorovych organ(. Vydava voditka a
pokyny k jednotlivym tématim GDPR.

2.2 Opravnéna osoba

Opravnénou osobou pro ucely této smérnice se rozumi osoba (zaméstnanec), urcena vedoucim odboru
Organizace, kterd v rdmci své pracovni ¢innosti nakladd s osobnimi udaji, za podminek a v rozsahu
stanoveném vedoucim odboru Organizace. Cinnosti zpracovani, odpovédnost zaméstnancd a rozdéleni
kompetenci vychazi z Organizacniho fadu Organizace.

Zodpovédnost, kompetence

Subjekt Zodpovédnost, kompetence
Spravce — tajemnik, popf. starosta Meésta 1. Rizeni ochrany osobnich tdajt —uréeni a
HorSovsky Tyn provadéni nastaveni technickych a

organizacnich opatieni ochrany OU,
ukladani uUkold vedoucim odbord,
kontrola plnéni opatreni

2. Zajisténi realizace prav subjektd udaj
(vykon realizace DPO)

3. Zodpovédnost za vypracovani
dokumentace GDPR (tvorba, revize,
aktudlnost — Smérnice ochrany OU,
Zaznamy o cCinnostech zpracovani,
Evidence souhlas( a 7adosti SU, Analyza
rizik OU, Posouzeni vlivu DPIA, revize
Spisového a archivac¢niho fadu)

4. Zajisténi definovani ucell, zakonnosti a
prostiedk( zpracovani OU pro viechny
agendy zpracovani OU v Organizaci

5. Zajisténi  sSkoleni a  seznamovani
zaméstnancl Organizace s touto
smérnici, Nafizenim, povinnostmi pfi
ochrané OU a zajisténi poskytovani
informaci o procesech souvisejicich se
zpracovanim OU




Rizeni rizik, uréeni metodiky Analyzy
rizik, ur€eni aktiv a hrozeb v Analyze rizik
0U, verifikuje pravdépodobnost hrozby
a zranitelnost vSech aktiv v Analyze rizik.

Vedouci odbort

Zodpovédnost za dodriovani opatfeni
stanovenych touto smérnici
podfizenymi zaméstnanci, zejména pak
za nezpristupnéni osobnich ddajd
zpracovavanych organizacni jednotkou
neopravnénym osobam (i v ramci
Organizace).

Delegovani opatreni konkrétnimi
pracovnimi postupy na podfizené
zaméstnance

Urceni opravnénych osob ke zpracovani
OU za svou organizaéni jednotku pro
zpracovani OU a pfifazeni odpovidajicich
prav = fizeni pFistupl

Stanoveni jednotlivych ucell zpracovani,
stanoveni minimalniho nutného rozsahu
zpracovani osobnich dajd, stanoveni
doby uloZeni osobniho udaje a urceni
zakonnosti podle pfislusnych agend
Seznameni zaméstnancl Organizace
sinformaci o ochrané OU, zajisténi
informovanosti SU v oblasti poskytnuti
informace a pInéni prava na ptistup k OU
Dohlizi na dodrzovani korektnosti,
transparentnosti a minimalniho
mozného zpracovani osobnich udaja ve
vztahu k danému ucelu

Podavani navrhli opatfeni a navrhl ke
zlepseni procesli pfi zpracovani a
ochrané OU

Urcuje miru dopadu, pravdépodobnost
hrozby a posuzuje zranitelnost aktiv za
svou organizacni jednotku v Analyze rizik

Zameéstnanec

Zodpovidda za  ochranu  kazdého
jednotlivého osobniho Udaje na svém
svéreném pracovisti a pracovnim misté.
Je povinen vynalozit veskeré usili, aby
zabranil vyzrazeni, pozménéni nebo
ztraté osobnich udajd. A to po celou
dobu zpracovani nebo uloZeni osobnich
Udajd na jemu svéreném Useku.
Dodriuje pravidla stanovend touto
smeérnici, souvisejicimi internimi
predpisy a legislativou.

Neshromazduje a nezpracovdvd jiné
osobni Udaje, neZ jsou pro dany ucel
zpracovani  minimalné nutné, pfi




zpracovani jednd maximalné
transparentné a korektné

Uklada nosi¢e dat obsahujici osobni
Udaje na nalezité zajisténa mista a pfi
praci s nimi postupuje tak, aby jind
osoba nemohla pouzit tyto nosice jako
zdroj informaci,

Zachovdva mlcenlivost o osobnich
Udajich a o bezpecnostnich opatfenich
k jejich ochrané. Povinnost mlcenlivosti
trvd i po skonceni zaméstnani nebo
pfislusnych praci,

Provadi prlbéiné niceni ptipravnych
podkladu (rukopist, konceptd,
poznamek) slouzicich ke zpracovani, a to
pouzitim odpovidajicich technickych a
SW prostredkd.

Oznamuje veskeré bezpecnostni
udalosti

Napomahd uréeni miry dopadu,
pravdépodobnosti hrozby a zranitelnosti
aktiv v Analyze rizik

DPO (Povérenec pro ochranu osobnich Gdaju) 1.

Konzultuje a provadi poradenskou
¢innost zaméstnanctm Organizace
Vede Zaznamy o ¢innostech zpracovani
Vypracovavd Analyzu rizik, vypocitava
miru rizika, pfipominkuje katalog aktiv a
hrozeb (ale NEurcuje miru dopadu,
pravdépodobnost hrozby a NEposuzuje
zranitelnost aktiv).

Zajisténi plnéni prav SU, ptiprava
odpovédi na zadosti SU

HIdseni poruseni zabezpeceni povinné
ohlasovanych UOOU/SU a evidence
bezpecnostnich incidentd svlivem na
ou/su

3. Dokumentace GDPR

Dokumentace souvisejici s implementaci GDPR v fizené interni dokumentace Organizace:

1) Zaznamy o Cinnostech zpracovani (priloha €. 1 této Smérnice) — povinny prvek dokumentace

GDPR -

a.

]

vymezuje:

nazev a kontaktni Gdaje spravce

jméno a kontaktni udaje DPO

ucel zpracovani

kategorie dotcenych osob (subjektl udajd)
kategorie osobnich udaju

kategorie prijemcq, kterym byly nebo budou osobni Gdaje zptistupnény
Ihdty pro vymaz (odkazem na Spisovou a archivacni smérnici)




h. obecny popis technickych a organizacnich opatfeni (odkazem na Smérnici o ochrané
ou)

2) Smérnice Ochrany osobnich Udaju (tato smérnice) — urcuje pravidla, povinnosti a nékteré
procesy zpracovani OU v Organizaci véetné metodiky provadéni kriterialni analyzy k DPIA a
Analyze rizik OU

3) Smeérnice DPO = kap. 14 této Smérnice, popf. smlouva s externim DPO a smlouvy o
poskytnuti sluzeb DPO — urc€uje prdva a povinnosti, ¢innost a kompetence DPO a poskytnuti
sluzby DPO na jiné organizace

Do dokumentace GDPR dale patfi:

a) vypracované Analyzy rizik,

b) zaznam o pfijeti rizik,

c) Posouzeni vlivu na ochranu OU (DPIA),

d) evidence souhlasu,

e) evidence bezpecnostnich incidentl a zpravy z vyhodnoceni incident(

f) smlouvy a jiné pravni akty se Zpracovateli

g) Spisova a archivaéni smérnice urcujici dobu zpracovani (uchovani) vsech dokument(
obsahujicich OU.

P¥ipravu, aktualizaci a provadéni zmén v dokumentaci GDPR vykonava odbor kanceldare starosty,
popf. DPO s védomim a se souhlasem tajemnika, popr. starosty Mésta HorSovsky Tyn.

4. Urceni pozice spravce a zpracovatele, definice poZzadavkl na zpracovatele

4.1 Spravce osobnich udajl
Spravcem se rozumi fyzicka nebo pravnicka osoba, organ verejné moci, agentura nebo jiny subjekt,
ktery sam nebo spolecné s jinymi urcuje Ucely a prostiedky zpracovani osobnich udaju.

Spravcem osobnich Udajl je Organizace, resp. jeji tajemnik, popf. starosta mésta.

V ramci Organizace prebiraji prava a povinnosti spravce osobnich Udaju jednotlivé odbory, zajistujici
zpracovavani osobnich Udajd ve vymezené oblasti plisobnosti dle organizacniho fadu.

4.2 Zpracovatel

Zpracovatel je jakykoli externi subjekt, tedy fyzickd nebo pravnickd osoba, organ verejné moci,
agentura nebo jiny subjekt, ktery zpracovdva osobni Udaje pro sprdvce. Zpracovatelem se rozumi
subjekty, kterym spravce systematicky predava OU za Gcelem dalsiho zpracovani nebo ma k dispozici
technické a organiza¢ni prostfedky pro zpracovani OU (mj. nahled).

Pfikladem zpracovatele jsou dodavatelé IS, ktefi maji moinost nahlizet do ostrych databazi OU
uloZenych v IS, pfip. ukladat kopie OU vzdalenym piistupem na své prostiedky, dodavatelé technologii,
kdy dochazi k ukladani OU pfimo na prostfedky zpracovatele, $kolitelé, pravnici, Géetni, marketingové
agentury, kterym jsou predavany OU za ucelem certifikace, tvorby smluv, zpracovani mezd apod. Za
prijemce OU jsou povaZzovany organizace, kterym jsou predavany OU v rdmci jiné povinnosti (dopravci
v ramci plnéni smluvniho zavazku — dodani zbozi), predani na zakladé uréeni zakonem apod. Spravce
se stava zpracovatelem, pokud sam neurcil ucel a prostfedky, ale napf. v ramci zpracovani navic zadava
0U do IS jiného spravce.

Za prijemce OU se nepovazuji Organy vefejné moci, kterym jsou OU sdélovany na zékladé pravni
povinnosti pro ucely vykonu jejich ufednich povinnosti, jako jsou danové a celni organy, finanéni
vySetfovaci jednotky, nezavislé spravni organy nebo organy financ¢niho trhu pfislusné pro regulaci trh
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s cennymi papiry a dohled nad nimi, pokud obdrzi OU, které jsou nezbytné pro provedeni konkrétniho

Setfeni. Zadost o sdéleni OU zaslana organy vefejné moci by méla byt vidy pisemnd a odivodnén3,
meéla by se tykat jednotlivého pfipadu a neméla by se vztahovat na celou evidenci ani vést k propojeni

evidenci.

4.3 Prava a Povinnosti Spravce pfi spolupraci se Zpracovatelem
Za Spravce (Méstsky urad Horsovsky Tyn) je pro jedndani o vztahu Spravce/Zpracovatel opravnén jednat
tajemnik Méstského ufadu Horsovsky Tyn.

Spravce (Méstsky urad HorSovsky Tyn) je povinen:

1) Subjekty Zpracovatele vybirat obzvlasté peclivé s dlirazem na bezpecnost, dlivéryhodnost
a spolehlivost Zpracovatele. Spravce prohlasuje, Ze vybrani Zpracovatelé poskytuji dostatecné
zaruky zavedeni vhodnych technickych a organizaénich opatreni tak, aby dané zpracovani
splfiovalo poZadavky Nafizeni a pFi zpracovani byla zajisténa odpovidajici ochrana prav SU.

2) Uzaviit se Zpracovatelem (nebo se Spravcem, pokud je Mésto HorSovsky Tyn v pozici
Zpracovatele) pisemnou smlouvu (dodatek smlouvy), popf. jiny pravni akt podle prava Unie
nebo ¢lenského statu obsahujici:

predmét a dobu trvani zpracovani,

povahu a ucel zpracovani,

typ osobnich Gdaja,

kategorie subjektl udaju,

povinnosti a prava spravce,

ustanoveni, ktera Zpracovateli ukladaji:

a.

-0 oo o

zpracovani OU pouze na zakladé doloZenych pokynd Spravce

povinnost, aby se osoby Zpracovatele opravnéné zpracovavat OU zavazaly
k mlc¢enlivosti nebo aby se na né vztahovala zdkonna povinnost mlc¢enlivosti;
pfijmuti opatfeni minimdlné na drovni zabezpeceni zpracovani dané touto
smeérnici;

dodrZovani podminek pro zapojeni dalSiho Zpracovatele, tedy, Ze Zpracovatel
nezapoji do zpracovani Zadného dalSiho Zpracovatele bez predchoziho
konkrétniho nebo obecného pisemného povoleni Sprdvce. V pfipadé
obecného pisemného povoleni Zpracovatel Spravce informuje o veSkerych
zamyslenych zménach tykajicich se pfijeti dalSich Zpracovatell nebo jejich
nahrazeni, a poskytne tak Spravci prileZitost vyslovit vi¢i témto zménam
namitky. Pokud Zpracovatel zapoji dalSiho Zpracovatele, aby jménem Spravce
proved!| urcité cinnosti zpracovani, musi byt tomuto dalSimu Zpracovateli
uloZeny na zakladé smlouvy nebo jiného pravniho aktu podle prava Unie nebo
¢lenského statu stejné povinnosti na ochranu OU, jaké jsou uvedeny ve
smlouvé nebo jiném pravnim aktu mezi Sprdvcem a Zpracovatelem podle
bodu 2), a to zejména poskytnuti dostatecnych zaruk, pokud jde o zavedeni
vhodnych technickych a organizacnich opatteni tak, aby zpracovani splfiovalo
pozadavky Nafizeni. Neplni-li uvedeny dalsi Zpracovatel své povinnosti v
oblasti ochrany OU, odpovida spravci za plnéni povinnosti dotéeného dal3iho
Zpracovatele i nadale pIné prvotni Zpracovatel

pokud to vyZaduje povaha zpracovani, je Zpracovatel Spravci napomocen
prostfednictvim vhodnych technickych a organizacnich opatieni, pro splnéni
spravcovy povinnosti reagovat na zadosti o vykon prav SU.
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vi. po ukonceni poskytovani sluzeb spojenych se zpracovanim v souladu s
rozhodnutim Sprdvce Zpracovatel vSechny osobni Udaje bud vymaze, nebo je
vrati Sprdvci, a vymaze existujici kopie, pokud pravo Unie nebo ¢lenského
statu nepoZaduje uloZeni danych osobnich udaju.

vii. Zpracovatel Spravci umozZni audity, véetné inspekci, provadéné Spravcem
nebo jinym auditorem, kterého Spravce povéfil, a k témto auditim prispéje.

4.4 Seznam Zpracovatell, popr. kategorie Zpracovatell pro Mésto HorSovsky Tyn

Kategorie zpracovatelii Konkrétni subjekty

Dodavatelé IS* Gordic, Vita Software, SW 602, Resk, Elvis, ICZ
Administrator dotacnich projektd, vybérovych Domoza, ML Strategy, s.r.o.

fizeni

Externi pravnik AK Slisova
Externi skolitelé (BOZP, PO, povinné proskoleni)
Zavodni lékar MUDr. Lubos Kolar

Prislusné spravni organy, jiné urady, Krajsky
urad (typicky Prijemce)
PO a organizace zfizované méstem
Dopravci
*dodavatel IS nemusi byt nutné Zpracovatel. Pokud je jeho servisni zdsah jen nahodilym zpracovanim
0OU postaéi smluvni zaruky bezpeénosti a nenakladani s OU, ke kterym ziskad dodavatel (nahodily)
pristup. Vyhodnoceni miry pfistupu a zpracovani OU je tieba vidy provadét ve spolupraci IT oddéleni
a DPO.

5. Prostredky zpracovani
Spravce (Mésto HorSovsky Tyn), resp. tajemnik, popf. starosta uréuje prostfedky zpracovani OU
v Organizaci. Uréenim prostiedk( zpracovani se rozumi vybér formy zpracovani:

a) Listinna podoba
b) Elektronicka podoba
c¢) Kombinace obou forem

V pripadé listinné podoby urcuje Spravce vzory formular, Sablony dokumentu, opatfeni pro ukladani,
pravidla pro oznacovani a likvidaci dokument( a procesy obéhu dokument( v Organizaci véetné prijeti
formulard od centralnich uradui v oblasti prenesené plsobnosti.

V elektronické podobé urcuje zejména konkrétni programové vybaveni pro komunikaci, zapis,
ukladani, ¢teni, zpracovani vystupl a mazani osobnich udaju.

Spravce mUze prostfednictvim vedoucich urcovat i detailnéjsi prostfedky zpracovani, napf. definici
mist pro ukladani, oznacovani dokumentl v elektronické podobé metadaty nebo ndzvy soubord,
adresarovou strukturu, povinnost vypliovani urcitych poli formuldre apod.

Kazdy zaméstnanec Organizace je povinen vyuZivat pouze prostfedky zpracovani urcené spravcem, je
povinen se sezndmit s postupy pro jejich vyuZiti a neni opravnén vyuzivat pro zpracovani osobnich
udajl jinych prostfedkl zpracovani.

V ptipadé potfeby zmén v prostiedcich zpracovdni navrhne zaméstnanec prostfednictvim nadfizeného
poradé vedoucich mozZnosti Upravy prostiedk( zpracovani.
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6. Stanoveni Gcelu zpracovani, zpracovani OU

Osobni Gdaje se mohou v Organizaci zpracovavat pouze na zakladé Gcell uréenych a zarazenych do
ZaznamU u Cinnostech zpracovani a na zakladé urceni zdkonného dlvodu (¢lanek 6 a ¢lanek 9 GDPR).
Kazdy zaméstnanec Organizace se podili na pribézné kontrole, Ze jsou zpracovavany pouze Udaje
spadajici do urcenych ucell,, osobni Udaje zpracovava v souladu s pfislusnou legislativou a dba na
korektnost, transparentnost a bezpecnost zpracovani. V pripadeé zjisténi nedostatkl okamzité upozorni
nadfizeného.

Za stanoveni ucelu zpracovani jsou odpovédni vedouci odboru, kterd danou agendu provadi dle
Organizacniho fadu nebo na zakladé uréeni tajemnikem, popft. starostou Organizace.

Evidenci ucelll zpracovani provadi DPO na zakladé podkladl od odbornych utvarl do Zaznaml o
¢innostech zpracovani. Zmény v Zaznamech o cinnostech zpracovani dostava tajemnik od DPO na
védomi.

6.1 Definice Ucell zpracovani

Ucely zpracovani vychazi z jednotlivych agend, které vykonavaji jednotlivé odbory. Pro sestaveni
ZaznamU o Cinnostech zpracovani je vhodné pouZit Gcely agregované, napf. podle shodné nebo
podobné legality — tedy napf. pravni povinnost a plnéni smlouvy, naopak vyclenit ucely vyzadujici
souhlas. V pfipadé pravni povinnosti je vhodné vzdy uvadét konkrétni legislativu.

v o

6.2 Legalita a priklady agregovanych ucelli

6.2.1 PInéni ¢i uzavieni smlouvy
Dodavka sluzeb, fakturace, komunikace s klientem

Nevztahuje se na marketing a vyhledavani potencidlnich klientd

Uzavreni pracovni smlouvy, dohody o pracovni ¢innosti, dohody o provedeni prace a cinnosti
souvisejici (nabor)

6.2.2 Prdavni povinnost
Povinnost dle ¢eského prava nebo prdva EU

Vidy je nutné nalézt konkrétni povinnost, nejlépe véetné urceni, které konkrétni Udaje legislativa
umoznuje zpracovavat, napr.

§ Zakon o Ucetnictvi

§ Zakonik prace

§ Zakony v oblasti soc. zabezpecfeni a zaméstnanosti
§ Zakon o pojistovnictvi

§ Zakon o provozu na pozemnich komunikacich

§ Spravni rad

§ Obcansky zékonik

§ Zakon o obcich

§ Zakon o obcanskych prikazech,

§ Zakon o cestovnich dokladech,
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Priklady ucelu zpracovani v pravni povinnosti obce:

- Evidence zemédélskych podnikatel( podle zdkona 252/1997 o zemédélstvi
- Dopravné spravni agenda — registr fidicd

- Osobni doklady (obcanské prikazy, pasy)

- Vykon matri¢ni agendy

- Agenda socialné-prdvni ochrany déti

6.2.3 Opravnény zdjem
(zdjmy SU musi pfevazovat nad zajmy spravce); (SU mize vznést ndmitku)

e Napf. ochrana majetku (kamerovy systém)
Primérena prezentace a propagace ve skolach
Primy marketing (v mezich legitimniho ocekavani)

6.2.4 Verejny zajem Ci vykon verejné moci
(SU maze vznést namitku)

- Zpracovani nezbytné pro plnéni ukoll spravce ve verejném zajmu nebo pfi vykonu verejné
moci

- Povinnost dle ¢eského prdva nebo prava EU

- Vidy je nutné nalézt konkrétni povinnost (vhodné uvést konkrétni paragraf ¢i ¢lanek)

- Musi byt pfimérena sledovanému legitimnimu cili

- Rozdil oproti pravni povinnosti je vtom, Ze se jedna o méné konkrétni ukoly, kde organ verejné
moci nema pfimo stanovenou povinnost

6.2.5 Zivotné dlleZity zajem
Zpracovani je nezbytné pro ochranu Zivotné dllezitych zajmU subjektu Udajd nebo jiné fyzické osoby.

6.2.6 Souhlas
Subjekt Gdaja udélil souhlas se zpracovanim svych osobnich tGdajl pro jeden Ci vice konkrétnich Gceld,
je mozné jej pouzit pouze, pokud neni mozné vyuZit jiné legality, SU mGze pozadat o vymaz.

6.3 Kategorizace OU
V Zaznamech o &innostech zpracovéni vede DPO Gdaje o kategoriich OU — jednotlivé OU rozélenéné
pro stru¢nost a prehlednost do kategorii:

Adresni a identifikaéni tdaje - Jméno, pFijmeni, adresa, datum narozeni, RC, telefon, popt. e-mail a
podpis pfimo SU — nej¢ast&jsi Gdaje vyplfiované pfi zadostech a jedndni s Ufadem

Udaje o vzdélani, dosavadni praxi, odbornych zkouskach — v fizeni o vybéru nejvhodnéj$iho uchazece
na Urednické misto kvali zafazeni do platové tfidy/stupné

Udaje o zakonnych zéstupcich a rodinnych pfislu$nicich, popf. odpovédném zéstupci — adresni a
identifikacni Gdaje na zakonné zastupce, rodinné prislusniky nebo osobu, ktera zastituje podnikani
svou odbornosti

Obrazovy zaznam — fotografie zpracovavané Organizaci
Obrazovy a zvukovy zdznam — videozdaznam se zvukem zpracovavany Organizaci

Platebni Gdaje — Udaje o Cislu Uctu, bance popf. dalsi idaje pro platebni styk
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Biometrické Udaje — otisk prstu, podpis v agendé obcanskych priikazi a pasové agendé

Bytové poméry, financni situace, Udaje o rodiné, zdravotni stav — v rozsahu potfebném pro posouzeni
situace a poskytnuti pomoci na Useku poskytovani socialni péce a socidlnich sluzeb

Projevy osobni povahy — ¢lanky, kresby, malby, slohové prace apod.

6.4 Kategorizace SU
Zdroje OU jsou fazeny do kategorii pro poskytnuti relevantni informace o zpracovavani OU, popf. se
identifikuje zdroj OU, pokud se nejednd pfimo o SU.

Nejéastéj$imi kategoriemi SU v kontaktu s MéU HorSovsky Tyn jsou:

- Zadatelé, Gcastnici fizeni, odesilatelé, adresati, stéZovatelé, klienti, pfestupci, poplatnici,
jubilanti, ndlezci a vlastnici, kontrolovana osoba a jejich zdkonni zastupci (obcané)

- Uchazeci o zaméstnani v Organizaci

- Zaméstnanci Organizace, predstavitelé volenych organa (zastupitelstvo, rada mésta, krizovy
$tab)

- Dodavatelé, Odbératelé spolupracujicich organizaci

- Navstévnici akci, mésta

7. Informovanost SU, souhlasy
Formy poskytovani informaci (Privacy notice):

1) Webové stranky Organizace, v patic¢ce kazdého e-mailu, ktery odchazi z Organizace, je uveden
odkaz na webové stranky, ¢ast Ochrana Osobnich udaju

2) Tisténa informace na podatelné

3) U vjezdu do mésta cedule s informaci o kamerovém systému (piktogram, text, Ze jsou verejna
prostranstvi monitorovany kamerovym systémem se zaznamem, kontakt na spravce)

Informace je poskytovéna véem SU, jejichz OU Organizace zpracovava. Strukturovanou informaci pro
definované kategorie SU pfipravuje a zpfistupnéni informace SU zajistuje odbor kancelar starosty.
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Obsah Privacy notice

Poskytnuti informace na
zakladé €l. 13 (pfi ziskani OU
pfimo od SU)

Poskytnuti informace na zakladeé cl.
14 (pf¥i ziskani OU jinym zplisobem
nez pfimo od SU)

a) totoZnost a kontaktni Udaje spravce a jeho
pfipadného zastupce
c) ucely zpracovani, pro které jsou osobni
udaje urceny
d) pravni zaklad pro zpracovani (zakonnost)
e) opravnéné zajmy spravce nebo tieti strany
v pripadé, Ze je zpracovani zaloZeno na
zdkonném dOvodu '"opravnény zajem"
f) pripadné prijemce nebo kategorie prijemct
osobnich udajl
g) pripadny umysl spravce predat osobni Gdaje
do tfeti zemé nebo mezinarodni organizaci

DilezZité!

pokud je zpracovdni zaloZeno na ¢l. 6 odst. 1
pism. a) nebo ¢l. 9 odst. 2 pism. a) = na
SOUHLASU SU, je SU vinformaci vidy
upozornén na existenci prava odvolat kdykoli
souhlas, aniZ by tim byla dotéena zdkonnost
zpracovdni zaloZend na souhlasu udéleném
pred jeho odvoldnim;

pokud je zpracovadni zaloZeno na zakladé ¢l. 6
odst. 1 pism. f) = OPRAVNENEM ZAIMU,
véetné profilovani zaloZeného na téchto
ustanovenich je Subjekt udajii upozornén na
pravo  kdykoli vznést ndmitku proti
zpracovdni osobnich udaj, které se jej tykaji,
V pfipadé poddni ndamitky Sprdvce osobni
udaje ddle nezpracovdvd, pokud neprokdie
zdvaziné oprdvnéné diivody pro zpracovdni,
které prevaZuji nad zdjmy nebo prdvy a
svobodami subjektu udajii, nebo pro urceni,
vykon nebo obhajobu prdvnich ndrokii.

v pripadé ziskani udaji od SU, v pfipadé
potfeby a pro snizeni rizika se poskytuji dale
jesté nasledujici informace, jsou-li nezbytné
pro zajisténi spravedlivého a transparentniho
zpracovani:

a) doba, po kterou budou osobni udaje
uloZeny, nebo neni-li ji mozné urcit, kritéria
pouZzita pro stanoveni této doby;

a) totoZnost a kontaktni Udaje spravce a pripadné

jeho zastupce
b) pripadné kontaktni Udaje pfipadného povérence
pro ochranu osobnich udaju
c) ucely zpracovani, pro které jsou osobni Udaje
uréeny

d) pravni zaklad pro zpracovani
e) kategorie dotéenych osobnich udajt

f) pripadné prijemce nebo kategorie pfrijemcl
osobnich udajl
g) pfipadny zadmér spravce predat osobni udaje
prijemci ve tfeti zemi nebo mezindrodni organizaci
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b) existence prava pozZadovat od spravce
pfistup k osobnim udajim tykajicim se
subjektu Udajd, jejich opravu nebo vymaz,
popfipadé omezeni zpracovani, jakoZ i prava
na prenositelnost udaju;

d) existence prava podat stiznost u
dozorového uradu;

e) skuteCnost, zda poskytovani osobnich
Gdaja je zdkonnym ¢i smluvnim pozadavkem,
nebo pozadavkem, ktery je nutné uvést do
smlouvy, a zda ma subjekt Udajd povinnost
osobni Udaje poskytnout, a ohledné moznych
disledkd neposkytnuti téchto udajd;

f) skutecnost, ze dochazi k
automatizovanému  rozhodovani, véetné
profilovani, uvedenému v ¢l. 22 odst. 1 a 4, a
pfinejmensim v téchto pripadech smysluplné
informace tykajici se pouzitého postupu, jakoz
i vyznamu a predpokladanych dusledkd
takového zpracovani pro subjekt udaju.

V souladu s urcenim ucelu na odbornych utvarech je stanovena i povinnost urcit zakonnost daného
Ucelu zpracovani. V pripadé nejasnosti je mozna konzultace DPO a/nebo pravniho poradce. V pfipadé,
e je zadkonnou povinnosti SOUHLAS se zpracovanim OU, tedy neni mozny jiny zdkonny ddvod a
zpracovani je i tak nezbytné pro potreby a naplnéni cilCi organizace, je tfeba pfed zahajenim zpracovani
opatfit souhlasy dotéenych SU.

1) Souhlas musi byt:
a. Svobodny a odvolatelny

b. Urcity

c. Informovany
d. Srozumitelny
e. Jednoznacny

f.  Strukturovany, tedy pro kazdou ¢ast moznost vyjadreni zvlast

2) Pokud je zpracovani zaloZeno na souhlasu, musi byt Organizace schopna doloZit, Ze subjekt
udaja udélil souhlas se zpracovanim svych osobnich Udaji = vedeni evidence souhlast

3) Pokud je souhlas subjektu udajl vyjadren pisemnym prohlasenim, které se tyka rovnéz jinych
skutecnosti, musi byt Zadost o vyjadreni souhlasu predloZena zplsobem, ktery je od téchto
jinych skutecnosti jasné odlisitelny, a je srozumitelny a snadno pfistupny za pouziti jasnych a
jednoduchych jazykovych prostredk(. Jakakoli ¢ast tohoto prohlaseni, kterd predstavuje
poruseni tohoto natizeni, neni zavazna.

4) Subjekt Udaji ma pravo svlij souhlas kdykoli odvolat. Odvolanim souhlasu neni dotcena
zakonnost zpracovani vychazejiciho ze souhlasu, ktery byl dan pred jeho odvolanim. Pred
udélenim souhlasu o tom bude subjekt Udaji informovan. Odvolat souhlas musi byt stejné
snadné jako jej poskytnout.
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5) PFi posuzovani toho, zda je souhlas svobodny, musi byt disledné zohlednéna skutecnost, zda
je mimo jiné plnéni smlouvy, v€etné poskytnuti sluzby, podminéno souhlasem se zpracovanim
osobnich Udajl, které neni pro plnéni dané smlouvy nutné.

Souhlas je moZné dat pisemné nebo sluzbou informacni spole¢nosti, ptipadné tzv. konkludentnim
zpUsobem, kdy musi byt napf. navstévnici akce upozornéni na moznost pofizovani fotografii a zplsob
jejich prezentace napt. v pozvance, na cedulich v arealu, pfi registraci apod. (navic oproti standardni
Privacy notice informaci). Soucasné jim musi byt poskytnuty informace, Ze mohou fotografovani
odmitnout a informace jakym zplsobem mohou sv(j (konkludentni) souhlas odvolat. Organizace musi
rovnéz po celou dobu zpracovani souhlasy evidovat, aby byla schopna udéleni souhlasu kdykoliv doloZit
(v pfipadé konkludentniho souhlasu napf. dokumentaci obsahu a umisténi informacnich tabuli).

Textaci souhlasu ptipravi odborné Utvary ve spolupraci s DPO, popf. pravnikem, za ziskani souhlast
jsou odpovédni vedouci odbord, které zpracovani (agendu) zajistuji.

Pisemné souhlasy jsou vedeny

a) ve spisu, ktery je veden pro dany ucel zpracovani spolu s dalSimi dokumenty, nebo
b) spolu s dalsimi souhlasy potfebnymi pro dany ucel zpracovani

Dokumenty prokazujici pouziti konkludentniho souhlasu jsou uchovany vramci dokumentace
konkrétni akce.

Souhlas udéleny sluzbou informacdni spolecnosti je pouze evidovan v evidenci souhlas(.

Odvoléani souhlasu mohou SU podat na kterémkoliv odboru nebo podatelné a to zplsobem, jakym
souhlas se zpracovanim udélily. Pfi odvolani souhlasu je vhodné aplikovat pfimérené ovéreni
totoznosti odvolatele.

7.1 Vedeni evidence souhlas

Podatelna vede centrdlni evidenci souhlast za vSechny organizac¢ni jednotky (Organizace). Udéleni
nebo odvolani souhlasu s konkrétnim zpracovanim OU hlasi vedouci odbord nebo jimi povéfené osoby
na podatelnu.

8. Likvidace osobnich udajl

Pro zpracovani kazdého osobniho udaje je stanoven uUcel, minimalni rozsah a doba uloZeni (zpracovani)
osobnich udaju (jak v listinné, tak v elektronické podobé). Doba uloZeni a proces vyrazeni dokument(
je stanoven Spisovym a archivacnim radem, ktery zohlednuje lhaty dané legislativou a je prabéziné
aktualizovan.

8.1 Likvidace osobnich udaja v elektronické podobé
1. Osobni Udaje jsou mazany prostfedky operacniho systému daného pocitace.

2. Pamétova zalohovaci média nebo pamétova prenosnd média musi byt v pfipadé vyrazeni
opakované prepsana a nasledné nizko urovriové preformdatovana nebo fyzicky zni¢ena.

3. Pamétova média pocitacli musi byt v pfipadé jejich vyrazeni opakované prepsana a nasledné
nizko Uroviiové preformatovana nebo fyzicky zni¢ena.

Likvidaci podle spisového a archivaéniho fadu zajistuji zaméstnanci odbornych utvart, formatovani,
fyzickou likvidaci nosicu zajistuje oddéleni IT.
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8.2 Likvidace osobnich udaju v listinné podobé

1. Osobni Udaje v listinné podobé jsou niceny pomoci skartovaciho zatizeni. Skartace probiha dle
spisového a archivac¢niho radu. O skartaci dokumentu je proveden zaznam napf. tabulkou skartovanych
dokumentl z dvodu prokazani likvidace OU po vyprseni |hGty zpracovani. V pfipadé zapojeni
externiho subjektu jsou dodrZeny pravidla pro vybér zpracovatele dle kap. 3 s dirazem na spolehlivost
dodavatele a vZdy je poZadovano doloZeni skartace z dlivodu prokazani likvidace dokument.

9. Metodika AR, frekvence opakovani AR, hodnoceni vystupl z AR
Analyza rizik se provadi zpravidla 1x za 2 roky, pfipadné dle potfeby pfi zméné Gcell zpracovani OU
(aktiv) nebo zméné hrozeb, pfipadné pti zavadéni novych ¢innosti Organizace.

Analyzu rizik (uréeni dopadl a pravdépodobnost hrozeb) pfipravuje pisemné DPO ve spolupraci
s odbornymi Utvary, zodpovédnost za vedeni a aktudlnost fizené interni dokumentace GDPR obecné
ma spravce (tajemnik, popf. starosta mésta). DPO dale navrhuje opatfeni ke zmirnéni rizik, jejich
realizace je pak v kompetenci tajemnika a vedoucich odbor( M&U Horsovsky Tyn. Organizace provadi
Analyzu rizik podle metodiky, viz nize.

DPO pravidelné kontroluje a reviduje aktiva, hrozby a pouZivanou metodiku.

9.1 Metodika analyzy rizik
Postup zpracovani analyzy rizik je dan niZze uvedenym diagramem a ma nasledujici faze:

1) Identifikace aktiv, posouzeni dopadu

2) Urceni hrozeb aktiviim a jejich ohodnoceni

3) Posouzeni bezpecnostnich opatfeni a pfifazeni hodnoty zranitelnosti
4) Vypocet rizika

5) Navrh dodatecnych opatieni podle hodnoty rizika

Pfifazeni hodnoty
zranitelnosti
(posouzeni Vypocet rizika pro
stavajicich aktiva/hrozby
bezpecnostnich
opatreni)

Prijeti rizika nebo
ndvrh
dodatecénych
opatreni podle
hodnoty rizika

Pfifazeni hodnoty
pravdépodobnosti
hrozby

Prifazeni hodnoty

dopadu aktiviim

9.2 Aktiva
Hodnota aktiva bude uréena pro kazdy tcel zpracovani posouzenim dopadu, ktera SU hrozi v pFipadé,
Ze by doslo k naplnéni hrozby. Hodnoti se:

Potencidlni ujma SU Vysvétleni

Reputacni Skoda Poskozeni jména, sniZeni uplatnéni atd.

ZneuZiti identity MozZna kradezZ identity

ObtéZovani Vyuziti tfeti stranou pro nevyzadanou nabidku produktd/sluzeb,
vyuZziti jako nastroj Sikany apod.

Ztrata soukromi Vyzrazeni bydlisté, telefonniho &isla atd.
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Hodnota dopadu se stanovi pro kaZzdou ze ¢tyF moznosti tjmy, ktera by byla zpisobena subjektu OU
v pfipadé uniku, zneufZiti, zcizeni OU (Reputadni $koda, Zneufiti identity, ObtéZovani, Ztrata
soukromi). Hodnotitelem jsou vedouci odboru za svou organizacni jednotku.

1 | Nizky Nema vliv na Zivot subjektu
2 | Stfedni Limituje subjekt
3 | Vysoky Vyzaduje zmény chovani a jednani subjektu

Celkova hodnota aktiva hodnocenim dopadu je vypoctena jako aritmeticky primér z hodnot dopadu
pro kazdou moznost potencialni Ujmy subjektu udaji:

Hodnota aktiva = Dopad (Reputaéni skoda * ZneufZiti identity * ObtéZovani * Ztrata soukromi)/4

Vysledna hodnota aktiva nabyva hodnot v krocich po 0,25 od 1,00 do 3,00.

9.3 Hrozba

Definice hrozby: hrozba je potencialni pficina bezpecnostni udalosti nebo bezpecnostniho incidentu,
jejimz vysledkem mUZe byt poskozeni aktiva.

Hrozba

Popis hrozby

Lidska chyba - neumysind (z

K poskozeni prav a svobod SU dojde nelmysiné pfi &innosti

nepozornosti, nedbalosti, | zpracovani nebo pfi podpurnych ¢innostech.

neznalosti)

Zneuziti OU  opravnénymi | Dojde ke zneuziti informaci uloZzenych v listinné nebo elektronické
osobami podobé, OU jsou pouzity k jinému nei povolenému Géelu nebo

jinym zplsobem neZ popisuje tato smérnice/legislativa.

informaci z nosicu -
elektronicka podoba

Neopravnény pfistup, Unik | OU v listinné podobé jsou zptistupnény osobam, které k tomu

informaci z nosi¢ll — listinnd | nebyly opravnény (systémova chyba=chybné nastaveni pfistupu,

podoba nahodild uddlost=odemcena kancelaf, dokumenty na stole jsou
pFistupné i cizim osobam, jsou zvefejnény seznamy OU bez
legdlniho ucelu zpracovani).

Neopravnény pfistup, Unik | OU v elektronické podobé& jsou zpfistupnény osobam, které

k tomu nebyly opravnény (systémova chyba=chybné nastaveni
pristupovych prav, nahodild udalost=unik pfistupovych udaja,
odeslani seznamu OU e-mailem na nespravnou adresu, zvefejnéni
OU na webovych strankach bez legdlniho Ucelu zpracovani,
zaméstnanec zkopiruje databazi zakaznikd na USB flash a proda ji
konkurenci.).

Poruseni zakonnych predpis(

PFi zpracovani jsou poruSeny zasady korektnosti, transparentnosti
a bezpecnosti nebo pfimé postupy dané legislativou/pracovnimi

postupy.

Zivelni udalost (poZar, voda,

Udalost, pfi které dojde ke ztraté nebo znieni (napf. poZar,

zvenci

ostatni) - fyzické poskozeni | povoden), havarie technicky prostiedkd. Bez ohledu na formu
nebo zniceni OU nebo | zpracovéni (listinna nebo elektronicka)

technickych nosi¢l, havarie

technickych prostredk

Kybernetickd hrozba - dtok | Dos, DDos utok, utok ransomware, Sifrovani, trojské koné,

malware, phishing, tabnabbing apod.

Hodnotitel hodnoti pravdépodobnost hrozby pro kazdé aktivum (Ucel zpracovani). Hodnotitelem jsou
vedouci odboru za svou organizaéni jednotku.
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Stupnice hodnoceni pravdépodobnosti hrozby

Body | Pravdépodobnost | Definice pravdépodobnosti
1 Nizka Hrozba neexistuje nebo je mdlo pravdépodobna. Predpokladand
realizace hrozby neni ¢astéjsi nez jednou za rok.
3 v 1. Hrozba je mdlo pravdépodobnd az pravdépodobna. Predpokladand
Stredni . . " Y
realizace hrozby je v rozpéti od 1 mésice do 1 roku.
5 Vvsoka Hrozba je pravdépodobnd az velmi pravdépodobna. Predpokladand
¥ realizace hrozby je kratsi nez 1 mésic.

9.4 Zranitelnost

Definice zranitelnosti: zranitelnosti je slabé misto aktiva nebo bezpecénostniho opatfeni, které mize
byt zneuZito jednou nebo vice hrozbami. Hodnotitelem jsou vedouci odboru za svou organizacni
jednotku. Hodnotitel uréuje miru zranitelnosti na stupnici 1-4:

Zranitelnost je malo pravdépodobna. Existuji kvalitni bezpecnostni opatfeni, jejichz
ucinnost je pravidelné kontrolovédna

Zranitelnost je mélo pravdépodobna aZ pravdépodobna. Existuji kvalitni
bezpecnostni opatreni, jejichz ucinnost podléha kontrolnim mechanismim.

2 | Stfedni | Schopnost bezpecnostnich opatfeni v€as detekovat mozné slabiny nebo ptipadné
pokusy o prekonani opatfeni je omezena. Nejsou znamé zadné Uspésné pokusy o
prekonani bezpecnostnich opatreni.

Zranitelnost je pravdépodobna aZ velmi pravdépodobna. Bezpecnostni opatreni
existuji, ale jejich ucinnost nepokryva vsechny potiebné aspekty a neni pravidelné

1 | Nizka

3 | Vysoka , A N L Y ,
kontrolovana. Jsou znamé dilci Uspésné pokusy o pfekonani bezpecnostnich
opatreni.

Zranitelnost je velmi pravdépodobna az po viceméné jisté zneuZiti. Bezpecnostni

4 | Kriticka opatreni nejsou realizovana anebo je jejich ucinnost znacné omezend. Neprobiha
kontrola Uc¢innosti bezpecnostnich opatfeni. Jsou znamé Uspésné pokusy prekonani
bezpecnostnich opatfeni

9.5 Riziko

Pro kazdy ucel zpracovani (aktivum) a hrozbu je stanoveno riziko podle vzorce: riziko = celkova
hodnota aktiva x zranitelnost x hrozba. Riziko kazdého ucelu (aktiva) mize dosahovat hodnot
v rozmezi 1,00 az 60.

Opatreni
Od Do
1 5,99 Opatreni jsou dostatecna
- Opatreni je tfeba revidovat, riziko je mozné pfijmout (vedouci
stfedni 6 18,99 odboru)
Opatreni je tfeba neprodlené revidovat, riziko je mozné pfijmout
19 44,99 pisemné vedenim Organizace
Riziko neni mozné prijmout, je nutné prijmout dalsi opatreni,
45 60 popt. konzultovat s UOOU
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Vypocet rizika, predstaveni vysledku Analyzy rizik vedeni Organizace a ndvrhy opatfeni pro sniZeni
rizika provadi DPO.

Cilem hodnoceni rizik je:
e prokazat, Ze navrzena bezpecnostni opatteni jsou dostatecn3,

e identifikovat pfipadnou potiebu realizace dodatecnych bezpecénostnich opatreni.

7

9.6 Vyporadani se s riziky

Povinnosti Organizace je projednat vystupy zanalyzy rizik a rozhodnout o dalSim postupu ve
vyporadani rizik, které maze byt nasledujici:

e akceptace zvySeného rizika (Uroven stfedni-vysokd) zejména zdlvodu ekonomické
nelnosnosti protiopatreni;
e akceptaci stfednich rizik mdze ucinit samostatné i vedouci odboru s védomim vedeni
e akceptaci vysokych rizik musi rozhodnout porada vedeni
e rozhodnuti o vyhnuti se riziku:
o neprovadéni urcitych aktivit (napf. mize byt rozhodnuto, Ze IS nebude zpracovavat
urcité udaje nebo bude omezen pfistup k nim);
o premisténim aktiv mimo oblast rizika;
e rozhodnuti o pfeneseni rizika na treti stranu (dodavatel, pojistovna, ...);
e preskupeni aktiv tak, aby se sniZila jejich hodnota (napt. rozloZeni informaci na vice mist
apod.), uvolnéni dalsich zdroja pro feseni rizik a pfijeti opatieni, které eliminuje riziko.

10. Ochrana osobnich udaju
10.1 Nutnost ochrany OU

Osobni udaje jsou vlastnictvim Subjekt( adajl, a proto je tfeba pti jakémkoli zpracovani dodrzovat
nejen pravidla zakonnosti, korektnosti a transparentnosti, ale je nutné je také odpovidajicim zplisobem
chranit zejména pred nahodnym nebo protiprdvnim znicenim, ztratou, pozménovanim, neopradvnénym
zptistupnénim predavanych, ulozenych nebo jinak zpracovévanych OU, nebo neopravnény pfistup
k nim. Riziko $kody/Ujmy SU zohledfuje Spravce provadénim Analyzy rizik.

Na zakladé vysledkd Analyzy rizik s prihlédnutim ke stavu techniky, nakladdm na provedeni, povaze,
rozsahu, kontextu a iéelm zpracovani urCuje Spravce technickd a organizacni opatfeni touto smérnici,
aby zajistil Uroven zabezpeceni odpovidajici danému riziku, zejména pak zajisténi neustalé dlvérnosti,
integrity, dostupnosti a odolnosti systém( a sluZeb zpracovani a schopnost obnovit dostupnost
osobnich Udajl a pfistup k nim véas v pfipadé fyzickych ¢i technickych incident(.

10.2 Organizacéni opatreni

Organizace zajistila obecné proskoleni viech zaméstnancl prokazatelnym zplsobem s GDPR k 25. 5.
2018. Organizace zajisti proskoleni v ptfipadé zmén legislativy a promitnuti legislativnich zmén do
internich predpist. Skoleni je zaméfeno zejména na povinnosti organizace, povinnosti zaméstnanc(,
jejich odpovédnost a principy ochrany osobnich udaju.

Vedouci zaméstnanci dbaji na aplikaci principl ochrany osobnich Gidaji a transparentniho a korektniho
zpracovani pti zpracovani OU zaméstnanci.
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Organizace zajistuje proskoleni novych zaméstnancl s principy GDPR a ochrany osobnich udaj
prostfednictvim této Smérnice. Sezndmeni se smérnici a zakladni informaci o zpracovani osobnich

udajli zaméstnancu je soucasti Uvodniho zaskoleni zaméstnance.

Organizace zajisti dodatecné odborné skoleni oprdvnénych osob na zakladé zafazeni skoleni do planu
odbornych skoleni, na zakladé vysledkd Analyzy rizik nebo vysledk( kontrol nastavenych opatfeni a
pfipadné na zakladé vyhodnoceni bezpecnostnich incident(.

Organizace zajistuje kompetence a procesy pro zajisténi informovanosti SU, pInéni prav SU a ochrany
0U prostiednictvim této smérnice.

Organizace zajistuje specificka Skoleni v oblasti kybernetické bezpecnosti a trendech v informatice
v ramci odborného vzdélavani pracovnikd IT.

10.3 Rizeni pfistup(l

1.

Instalaci na stanice a pfistupova opravnéni do jednotlivych IS ptidéluji vedouci jednotlivych
odbor(, nastaveni provadi IT.

Uty do centralniho IS a do dil¢ich IS jsou fazeny do skupin podle potteby pristupu k udajiim,
datim a moznosti editace.

Oddéleni IT sestavuje a aktualizuje seznam skupin a jim odpovidajicich prav a v pfipadé potfeby
identifikuje uzivatele pritazené do téchto skupin.

Spravu skupin (agendovych 1S), jim pfifazenych prav a prifazeni jednotlivych uZivatel( do
skupin (nebo pfistupy do agendovych IS) provadi IT pouze v pfipadé:

a. Nastupu nového zaméstnance podle informaci o pracovnim zafazeni

b. Zmény v pfistupech s potvrzenim vedouciho odboru, ze kterého je zaméstnanec a
pfipadné vedouciho odboru, v jehoz kompetenci jsou data/aplikace, kam je pozadavek
smérovan

Zmény ve strukture skupin/zmény v agendovych IS provadi IT pouze s potvrzenim dotéenych vedoucich
odbort a tajemnika Mé&U Hor$ovsky Tyn.

10.4 Ochrana osobnich udaju v elektronické podobé

1.

IS provozované Organizaci (bliZze viz kapitola ,Prostfedky zpracovani“) jsou chranény pred
pusobenim skodlivého kédu nasazenim antivirového systému. Provozovany antivirovy systém
se minimdlné 1x denné aktualizuje. Neni-li moZné napadeny soubor s osobnimi udaji ,vylécit”,
je presunut do karantény. O dalSim postupu vtakovém pfipadé rozhodne vedouci IT.
Antivirovy systém musi mit aktivovanu rezidentni ¢ast, ktera zajistuje online kontrolu
oteviranych souboru.

Antivirovy systém vytvari zaznamy o infikovanych souborech, o infikovanych pocitacich, o akci,
kterd byla antivirovym systémem provedena, o typu infekce. Kzdznamidm maji pfistup
pracovnici IT.

Vnitfni sit ORGANIZACE je oddélena od verejnych siti firewallem. Firewall ma povoleny sluzby

a porty nutné pro fungovani provozovanych aplikaci, vSe ostatni je uzavieno. O otevieni portu
a sluzeb rozhoduje vedouci IT. Firewall musi odolat DoS a DDoS utok(m.

22



10.

11.

12.

13.

14.

15.

16.

17.

Firewall vytvari zaznamy o Utocich, o zdrojich utokd, o akci, ktera byla firewallem provedena.
K zdznamUm maji pfistup pracovnici IT.

Pristup k siti ORGANIZACE a jejim zdrojim a k osobnim udajiim je moZny jen na zakladé
Uspésné autentizace do domény. Pro autentizaci je pouzivdna kombinace uZivatelského jména
a hesla. Heslo musi byt minimalné 8 znakl dlouhé, musi kombinovat velkd a mald pismena,
Cislice a specidlni znaky. Heslo je ménéno minimalné 1x za 6 mésicd. Po 3 neulspésnych
pokusech je ucet zablokovan. Odblokovat Ucet je opravnén pracovnik IT.

Na stanicich a mobilnich zafizenich je nastaven Casovy interval, po kterém dojde k zamceni
(stanice/displeje). Interval nesmi byt kratsi nez 30minut.

Vsichni uzivatelé jsou pfi zfizeni uZivatelskych uctl pouceni o povinnosti striktniho zdkazu
sdélovani pristupovych Uudaji dalSim osobam nebo jejich uchovani nezabezpedenym
zpusobem (listecky na stole, nasténce, monitoru, na/v telefonu/mobilnim zatizeni) apod.

Doména vytvari zaznamy o prihlaseni a o neuspésnych pokusech o prihlaseni. K zaznamim
maji pfistup pracovnici IT.

Pfistup k aplikacim a jejich zdrojim a k osobnim Udajim je mozZny jen na zakladé Uspésné
autentizace. Cast aplikaci prebird autentizaci z domény, ¢ast provadi autentizaci vlastnimi
prostiedky (vZdy je nastaveno nejsilnéjSi mozné heslo).

Aplikace vytvari zaznamy o pfihlaseni, o neuspésnych pokusech o pfihlaSeni a o operacich
s daty v ramci aplikace do rozsahu, jaky kazda jednotliva aplikace umoziiuje. K zaznamam maji
pfistup pracovnici IT.

Data a osobni Udaje jsou zalohovany. Zalohovani je provadéno zdlohovacim systémem, ktery
nastavuji pracovnici IT.

Zalohovaci systém wvytvari zaznamy o zalohovacich operacich. K zdznamUm maji pristup
pracovnici IT.

Dostupnost dat uloZenych na centralnich uloZiStich je dale zvySena pouzitim UPS a
dieselagregatu pro pfipad vypadku elektrického proudu.

Osobni Udaje Zvlastni kategorie osobnich Udajd jsou v elektronické podobé chranény stejnym
zpUsobem jako osobni Gidaje ostatni.

UZivatelé PC stanic ukladaji data primarné na zalohovana sitova ulozisté k tomu urcend. Na
lokalni pocitace jsou ukladdna zejména data docasna, pracovni apod. s védomim, Ze nedochazi
k jejich zaloze — a tudiz maze dojit k jejich ztraté. Osobni Udaje zaméstnancl a citlivé udaje
obcanu nejsou ukladany na lokalni disky nikdy.

Displeje pocitacl musi byt otoCeny tak, aby v pfipadé navstévy kancelare tfeti stranou neméla
tfeti strana moZnost odecist osobni Udaje.

Stanicim v doméné je zakdzano pouziti zapisu prostfednictvim CD/DVD mechanik mimo
vyjimecnych pfipadl nutnych pro splnéni pracovni agendy.
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18.

19.

20.

21.

UZivatelé nesmi pouzivat USB flash zafizeni v Organizaci pro uchovavani dat. Vyjimkou je
kratkodobé ulozeni dat na USB flash pro pfenos dat mezi stanicemi v rdémci Organizace.

Je zakdzano vynaset na jakémbkoli zafizeni data Organizace. Vyjimku tvofi zaméstnanci s
pridélenymi sluzebnimi notebooky (NTB) a zaméstnanci, ktefi mohou pracovat mimo areal
Organizace (Home office).

Data na NTB se primarné neukladaji (vyuZiti sitovych ulozist). Pokud jsou na NTB uloZeny
osobni Udaje, je uloZen na oddilu, ktery je chranén Sifrovanim (napf. BitLocker).

Spravci IS ORGANIZACE jsou povinni se pfihlaSovat svymi jmennymi Ucty, které maji
odpovidajici prava pro spravu systém(. Cinnost spravcd je zaznamendvana doménou a
aplikacemi stejné jako je tomu u béznych uZivatel(. Pfistup k zdznamdm je omezen na spravce,
zaznamy jsou chranény pred neopravnénym pristupem a manipulaci, jsou zalohovany po dobu
3 mésica.

10.5 Ochrana osobnich udajt v listinné podobé

1.

Osobni udaje v listinné podobé jsou uchovavany v uzaméenych mistnostech. Neni mozné, aby
méla k osobnim ddajdm pfistup neopravnéna osoba. V pracovni dobé neni mozny pfistup na
jednotliva pracovisté v nepfitomnosti odpovidajiciho pracovnika. Uklid kancelafskych prostor
je provadén v pracovni dobé a za pritomnosti opravnénych osob v kancelafi.

Listiny s osobnimi Gdaji Zvlastni kategorie osobnich uUdaji musi byt mimo pracovni dobu
umistény v zamykatelném Supliku nebo skfini.

V pripadé navstévy kanceldre treti stranou musi byt listiny s osobnimi Udaji ulozeny takovym
zpUsobem, Ze treti strana nebude mit moZnost osobni Gdaje odecist.

Pfi prenaseni listin obsahujicich osobni Udaje je nutné vénovat této cinnosti zvySenou
pozornost tak, aby nedo$lo ke ztraté takovych listin nebo zpFistupnéni OU neopravnénym
osobam.

V ptipadé, Ze preprava dokumentu obsahujici osobni Gdaje je svérena jinym, k tomu uréenym
subjektiim, je opravnéna osoba povinna tyto dokumenty umistit samostatné podle
jednotlivych adresatl v uzavienych obalech (napf. zalepend obdlka nebo krabice s prelepem a
signaturou ci razitkem).

Dokumenty se zvy$enym rizikem narugeni soukromi nebo svobod SU nebo s vy$i hodnotou
pro Organizaci jsou vidy chranény dalSimi prvky objektové bezpecénosti — elektronickym
zabezpecovacim zafizenim, popf. miizemi a zvySenou ochranou proti pozaru (EPS).

10.6 Bezpeclnostni desatero

ORGANIZACE dba na bezpecnost osobnich Udajl, dat a informaci. VSechna bezpeénostni opatieni a
bezpecnostni mechanismy jsou vSak neucinné pokud neni dodrZovan elementarni bezpecnostni
pfistup uZivatell informacniho systému.

V této souvislosti je nize uvedeno nékolik zakladnich pravidel, které je potfeba mit neustdle na

paméti.
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11.

10.

Pti jakkoli kratkém opusténi svého pracovniho mista je nutné zamknout pracovni stanici
(zkratka Win+L, odhlaseni);

Pti jakkoli kratkém opusténi svého pracovniho mista je tfeba veskeré materialy, které svym
charakterem obsahuiji citlivé informace (osobni Udaje, interni informace, apod.) alespon ulozit
do zasuvky — tzv. zasada Cistého pracovniho stolu; obzvlasté to plati pro ty, ktefi pfichazeji

v kancelafi ke styku s tfetimi stranami (zakaznici, dodavatelé, uchazeci o zaméstnani atp.);
PFi potizovani kopii a skenovani je potfeba se presvédcit, zda v kopirce/skeneru nezlstal
original dokumentu;

Pfi tisku dokument(, které svym charakter odpovidaji citlivé informaci, je potfeba si tisk
okamzité vyzvednout u tiskarny, a to v pfipadé tisku na sdilené stroje. Je potfeba mit pfitom
na zfeteli i dokumenty, které se ,zaseknou” v tiskové fronté a mohly by se vytisknout ,,samy”
pozdéji. Stejné tak je potfeba se presvédcit, zda netisknete ndhodou na jinou neZ zamyslenou
tiskarnu;

V ptipadé elektronické komunikace, zkontrolujte adresata emailu, aby zprava nebyla omylem
odeslana nezamyslené osobé. Nepreposilejte obsah komunikace s tfeti osobou a pokud to neni
nutné, nepouzivejte volbu ,,odpovédét vSem“ — Reply to all.

Citlivé informace je povoleno ukladat jen na zabezpecena interni datova uloZisté. Je zakazano
ukladat citliva a nezabezpecena data (Sifrovanim nebo dostatec¢né silnym heslem) na cloudova
uloZisté (DropBox, SkyDrive, uloz.to, uschovna.cz apod.);

Pfi praci s elektronickou postou je potieba byt obezfetny a dostatecné rezistentni vici
emaillm s podvodnym a potencionalné nebezpeénym obsahem. Neotevirat a neklikat
v emailu na odkazy a neotevirat prilohy, pokud neni jistota pravosti obsahu — vérohodny
odesilatel, informace v emailu a pfipadné adresy uvedenych odkaz(. Nezapomeiite na to, Ze
email je snadné zfalSovat a podvrhnout;

Na prostiedcich ORGANIZACE a na vsech prostiedcich, které jsou pfipojeny do sité
ORGANIZACE, neni dovoleno navstévovat internetové stranky s potencidlné nebezpecnym
obsahem (erotické stranky, ,warez” stranky apod.) a taktéz z internetu stahovat obsah, ktery
nesouvisi s pracovni ¢innosti (jakykoliv software). Svéfené pracovni prostiedky nejsou urceny
k soukromym uceltim. Uzivatelim je zakdzano v IT prostiedi Organizace pouzivani vlastnich
pamétovych médii (diskety, CD a DVD, USB paméti, atp.);

Je potireba kontrolovat a zavirat za sebou vstupni dvere, které oddéluji verejné dostupné
prostory od internich a byt obezietny ke komukoli, koho neznate. Ti, ktefi maji pfistup do
serveroven a jinych neverejnych prostor, se pfed odchodem musi presvédCit, Ze za sebou
nenechali oteviené a nezamcené dvere;

Stejné jako Cisty stll je tfeba udrZovat i pracovni plochu pocitace ,Cistou”. Na plochu patfi
pouze zastupci asto potiebnych soubor(, slozek ¢i aplikaci.

Kriteridlni analyza k DPIA

DPO spolupracuje s osobou povéfenou zpracovanim Posouzeni vlivu za Organizaci na vypracovani
kriteridlni analyzy, jestli je nutné vypracovani formalniho Posouzeni vlivu na soukromi subjekt( udaja.
DPO ma roli poradni, konzultaéni a metodickou.

Kriteridlni analyza je tfeba provést vidy, kdyzZ je do Zaznamu o ¢innostech zpracovani pridan novy ucel
zpracovani nebo se vyraznym zplUsobem zméni prostfedky zpracovani stavajiciho ucelu. O
pfidani/zméné ucelu je informovan DPO vedoucimi odbord. O vysledku kriteridlni analyzy je DPO
informovan osobou povérenou jejim vypracovanim.
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DPIA nebude nikdy provedeno pro agendy, kdy se jedna o ¢innosti v pfenesené pulsobnosti statu.

O provedeni kriteridlni analyzy, zda je nutné provést formalni posouzeni vlivu je DPO proveden zdznam
do tabulky Zaznamy o ¢innostech zpracovani — zapis hodnoty vysledku kriteridlni analyzy.

Kritéria posouzeni:

kritérium 1 - ur¢eni miry monitorovani subjektt udajt i

(Poznamka: Jedna se zejména o zpracovani tdaji monitorujicich pohyb
identifikovatelnych subjekt( udaju).

Subjekty udaju jsou identifikovatelné/identifikované a rozpoznatelné

(Poznamka: Jedna se zejména o zpracovani obrazovych zaznamu
identifikovatelnych subjekt( udaju).

kritérium 2 - idaje shromaZd'ované o subjektech tdaja

(Poznamka: Zpracovani zahrnuje vedeni osobnich tdajl o rasovém
nebo etnickém plvodu, o politickych nazorech, o nabozenském
vyznani, o filozofickém presvédceni, o ¢lenstvi v odborech, o
zdravotnim stavu, o sexualnim Zivoté a sexualni orientaci fyzické
osoby, genetické udaje, biometrické Udaje zpracovavané za ucelem
jedinec¢né identifikace fyzické osoby, Gdaje tykajici se rozsudkl ve
vécech trestnich a trestnych ¢inli a apod.).

(Poznamka: Napfiklad udaje z logl, historie navstivenych stranek,
udaje o uskutecnénych voldnich, udaje elektronické posty, Udaje o
zafizenich (napf. ICT) pouzivanych subjektem udajq, financni udaje
(zahrnuje Udaje o stavu majetku, vysi financnich prostiedk(, dluzich
nebo pljckach, platebni moralce) apod.).

Udaje umozriujici vystupovat/jednat jménem subjektu Gdajd v
souvislostech znamenajicich poskozeni cti,

poveésti, charakteru, bezihonnosti

(Poznamka: Zpracovani zahrnuje zpracovani Gdaja pristupové jméno,
heslo/PIN, role, pseudonym, prestupky, pokuty, Géast na nékterych
akcich apod.).

udaje umoziujici na ucet subjekt Udaji odbirat sluzby, zbozi, vybirat
penize

(Poznamka: Zpracovani zahrnuje Gdaje jméno subjektu (spolec¢né
jméno a ptijmeni), datum narozeni, Cislo platebni karty, heslo/PIN,
zakaznické Cislo, telefonni ¢islo, e-mailova adresa, adresa pobytu
vlastnictvi nemovitosti, vlastnictvi dopravnich prostiedk( apod.).

jedinecné identifikacni udaje

(Poznamka: Zpracovani zahrnuje Udaje jméno subjektu (spoleé¢né
jméno, pFijmeni, tituly, datum narozeni), RC, &islo socialniho pojisténi,
&islo zdravotniho pojisténi, &islo OP, &islo pasu, €éislo RP, AIFO apod.).
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(Poznamka. Zpracovani zahrnuje zpracovani Udaju ucast na nékterych
akcich, vzdélavani, popis praxe, zajmy, Udaje o ¢lenstvi apod.).

(Poznamka. Zpracovani zahrnuje Udaje softbiometrické udaje (jako je
vaha, vyska, konfekéni velikosti, barva vlasu, barva odi, pohlavi, vék
apod.), prosté obrazové zaznamy, identifikatory subjektd, které nejsou
jedinecné, udaje o nakupech apod.).

kritérium 3 - rozsah zpracovani osobnich udaju

(Poznamka: od 10001 subjektd udaji a/nebo nad 20 pfistupujicich
osob)

stfedni rozsah zpracovani osobnich tdaja

(Poznamka: od 5001 do 10000 subjektd Gdaji a/nebo od 3 do 20
pfistupujicich osob)

(Poznamka: do 5000 subjektl Udaji a/nebo do 2 pristupujicich osob k
osobnim udajim).

kritérium 4 - vazby na jiné subjekty

(Poznamka: Vazba je dana napfriklad jen kategorii spravce napfiklad
organy verejné spravy, nemocnice, Skoly, ¢clenové podnikatelskych
seskupeni, a to proto, Ze seznam neni mozno vycéerpavajicim
zpUsobem urcit nebo je proménlivy apod.)

s vazbami na jednoznacné vymezené spravce/zpracovatele
(Poznamka: Lze uvést vyCerpavajici seznam spravct a/nebo
zpracovatel()

kritérium 5 - inovativnost feseni

(Poznamka: Jednad se pro spravce nebo zpracovatele o nova feseni,
nikde dosud na Uzemi CR nerealizovand, se kterymi nejsou 7adné
zkusenosti).

prvni nasazeni reseni (jizZ znamého zpracovani osobnich Udajd) u
sprdvce nebo zpracovatele

(Poznamka: Jedna se pro sprdvce nebo zpracovatele o nové feseni, ale
spravce nebo zpracovatel mlze vyuZit zkusenosti jiného ¢lena
konsorcia nebo jiného subjektu na Gzemi CR (napfiklad dodavatele).

(Poznamka Jedna se o feseni, se kterymi ma spravce jiz zkusenosti
nebo reSeni mnohokrat rizné nasazend a odzkousena , krabicova
reseni“ nebo ,feseni na klic“ dodavana a pfizplsobitelna dle potreb
spravce).

kritérium 6 - k zasazenému tUzemi z hlediska subjekta udaja \
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(Poznamka: Tyka se rozsahu mensiho nez obec — verejna prostranstvi,
pasdaZe apod. - mifi na kamerové systémy monitorujici ve velkém
rozsahu verejna prostranstvi).

podrobna Uroven - mista vefejné omezené pristupna nebo nepfristupna
(Poznamka: Tyka se rozsahu mensiho nez obec - pozemky majitele,
interiéry objekt( jako bytové domy, priimyslové objekty, prodejny a
také velmi omezené (1-1,5m) verejna prostranstvi, tésné prilehla k
monitorovanému subjektu - mifi na kamerové systémy).

(Poznamka: Jednd se o jednotky LAU2 (NUTS5)=obce, LAU1
(driveNUTS4)=okresy, NUTS3=kraje apod.).

(Poznamka: Jednad se o jednotky (NUTS2=region).

narodni Uroven - Uzemi zemé nebo statu
(Poznamka: Jednad se o jednotky (NUTSO=stat, NUTS1=zemé).
nadnarodni Grover

(Poznamka: Jedna se o jednotky na Urovni skupiny zemi).

Za kazdé kritérium se pfidéli body podle rizika-ohrozeni SU

Body za vSechna kritéria se sectou.

Mozna skala sectenych bodu

Od Do

6 15

6] 2
23 30

Formalni posouzeni vlivu se provede v pfipadé, Ze z kriteridlni analyzy DPIA vyslo vysoké riziko (rozmezi
bodl 23-30).

—  Minimalni ndleZitosti posouzeni vlivu na ochranu osobnich udajt (¢lanek 35, odst. 7):

— systematicky popis zamyslenych operaci zpracovdni a Ucely zpracovani, pfipadné
véetné opravnénych zajm( spravce;

— posouzeni nezbytnosti a pfimérenosti operaci zpracovani z hlediska ucel(;

— posouzeni rizik pro prava a svobody subjektl tdajl



— planovana opatreni k feseni téchto rizik, véetné zaruk, bezpecnostnich opatreni a
mechanismU k zajisténi ochrany osobnich Gdaji a k doloZeni souladu s timto
nafizenim, s pfihlédnutim k praviim a opravnénym zdjmdm subjekt Udaji a dalsich
dotcenych osob

Provedenim posouzeni vlivu se redlné posoudi rizika a opatfeni. Tim, Ze z kriteridlni analyzy vzeslo
zvysené riziko, je vhodné pfidat pro dany ucel zpracovani opatfeni ke snizeni rizika pro prava a svobody
SU. V ptipadé, Ze i po zavedeni dodateéného opatieni ziistava riziko pro prava osob vysoké, je tieba
konzultace s UOOU.

Navrh opatfeni a konzultaci s UOOU zajisti ve spolupraci osoba povéiena provedenim Posouzeni vlivu
a DPO.

12. Zadosti Subjektd udajd
Zadosti Subjektd Gdajd mohou mit réiznou povahu i formu. Zadateli neni nikdy odpovidano bez fadné
autentizace Zadatele. Odpovéd Zadateli pfipravi DPO a odedle odbor kancelaf starosty (podpis
tajemnika, starosty, datova schranka).

Zadost o plnéni prava SU podava zadatel zpravidla:

1. ustné, tj osobni ndvstévou Organizace
2. pisemné, a to i prostrednictvim sité nebo sluzby elektronickych komunikaci (e-mail podepsany
elektronickym podpisem, datova schranka)

Telefonické Zadosti se neeviduji a neodpovidd se na né z dldvodu nemozZnosti autentizace osoby
7adatele. Zadatel je odkazan na pisemnou formu Zadosti nebo osobni kontakt v Organizaci. U zadosti
dorucené prostym e-mailem je postupovano stejné, Zadatel je odkazan na jinou formu podani z ddvodu
nemoznosti autentizace SU.

Telefonicky nebo prostym e-mailem se nikdy nesdéluji jakékoliv osobni Udaje zaméstnancli nebo
osobni udaje podléhajici mil€enlivosti osobam, které jsou Zadateli o prava subjektt udaju nebo
externim subjektim pokud takové predani neni dano legislativou nebo dohodou se
zpracovateli/pfijemci OU.!

Organizace vyfidi véechny Zadosti sméFujici k pInéni prav SU podané formou umoZiujici autentizaci
Zadatele. V pfipadé, 7e ze 7adosti neni patrné, éeho se zadatel domaha, bude 7adost zamitnuta pro
nedlvodnost a Zadateli DPO v tomto smyslu odpovi.

LhGta pro vyFizeni adosti SU je 30dn0, v pFipadé, e je tieba deli ¢as na pfipravu, ode$le DPO adateli
odpovéd ve Ih(té 30dnl od podani v tomto smyslu. Lhiita pro odpovéd se mliZe takto prodlouZit az o
60 dnd.

12.1 Proces vyfizeni zadosti SU

1) prvotni reakce na 7adost SU = kterykoliv zaméstnanec organizace odkdie Zadatele na
pracovnika podatelny, v pfipadé pfijeti Zadosti v pisemné podobé (e-mail s certifikovanym
podpisem, posta, datovd schranka) je Zadost evidovana pracovnikem podatelny v
centralni evidenci 7adosti SU.

2) pfijeti = pracovnik podatelny Zadost o pInéni prav subjektem Udajl posoudi z hlediska formalini
spravnosti— zda je urcena organizaci, zda je Upln3, tedy je z ni patrné, ¢eho se Zzadatel domaha.
V piipadé Ustniho poddni provede sZadatelem zapis 7adosti, ktery SU potvrdi. Kazdou
relevantni zadost zapi$e pracovnik podatelny do centralni evidence 7adosti SU véetné data
podani a kontaktnich adajl na zadatele.
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3) autentizace SU= pracovnik podatelny pfi pfijmu Zadosti nebo nasledné provéfi, Ze se jednd o
osobu Zadatele, resp. osobu oprdvnénou za Zadatele Zadost podat = provede autentizaci osoby
Zadatele.

Za osobu oprdvnénou podat Zadost je mozné pokladat:

a) Osobu, jez se pfi osobnim kontaktu prokaze obcanskym prikazem
nebo jinou vefejnou listinou prokazujici totoznost.
b) Podanim Zadosti pfes datovou schranku osoby, které se zadost tyka
c) Podanim elektronickou postou v ptipadé podepsani zaruéenym
elektronickym podpisem (podpis e-mailu, podpis dokumentu Zadosti)
d) Podanim podepsané pisemné Zadosti dorucené Organizaci osobné
nebo postou
3) Pracovnik podatelny predd veskeré relevantni zadosti SU véetné kontaktnich udajd SU a udajli
o datu podani Zadosti DPO.
4) O podrobnosti pripravené informace v pfipadé nejasnosti rozhodne vedouci odboru, popf.
tajemnik.
5) DPO ve spolupraci s odbornymi Gtvary zajisti plnéni prav SU a pfipravi pisemnou odpovéd
Zadateli
6) DPO preda vypracovanou odpovéd pracovniku podatelny nejpozdéji 7 dnl pred nejzazsim
terminem odeslani odpovédi zadateli
7) Pracovnik podatelny zajisti podpis tajemnikem, popt. starostou mésta a nejpozdéji v posledni
den Ihdty uréené na odpovéd odesle odpovéd Zadateli:
a. Zadatel disponuje datovou schrankou = odpovéd bude odesldna datovou schrankou.
b. Zadatel nedisponuje datovou schrankou
i. Zadost byla podana osobné = pracovnik podatelny s Zadatelem vyjedna termin
osobniho prevzeti nebo doruceni dopisem
ii. Zzadost byla dorucena postou = odpovéd bude odeslana postou..

8) Pracovnik podatelny zaznamena data a zpUsob vyfizeni Zadosti do centralni evidence Zadosti
SU a ulo#i pfipadné dokumenty do spisu zadosti.

12.2 Typy #adosti SU

12.2.1 Z&adost o pistup

Subjekt Gdajid ma pravo ziskat od Organizace potvrzeni, zda osobni Udaje, které se ho tykaji, jsou Ci
nejsou zpracovavany, a pokud je tomu tak, ma pravo ziskat pfistup k témto osobnim udajim a k
nasledujicim informacim (obsazeny v Pfiloze ¢. 1 Zdznamy o cinnostech zpracovani v fazeni dle uceld
zpracovani):

- ucely zpracovani;

- kategorie dotéenych osobnich udaju;

- prijemci nebo kategorie prijemcli, kterym osobni Udaje byly nebo budou zpfistupnény,
zejména pfijemci ve tfetich zemich nebo v mezinarodnich organizacich;

- pldnovana doba, po kterou budou osobni udaje uloZeny, nebo neni-li ji mozné urdit, kritéria
pouzita ke stanoveni této doby;

- existence prava pozadovat od Organizace opravu nebo vymaz osobnich udajd tykajicich se
subjektu Udaji nebo omezeni jejich zpracovani a/nebo vznést namitku proti tomuto zpracovani;
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- pravo podat stiznost u dozorového uradu;
- veskeré dostupné informace o zdroji osobnich udajli, pokud nejsou ziskany od subjektu udaju;

- skutecnost, Ze dochazi k automatizovanému rozhodovani, véetné profilovani, uvedenému v ¢l.
22 odst. 1 a 4, a pfinejmensim v téchto pripadech smysluplné informace tykajici se pouzitého postupu,
jakoZ i vyznamu a predpokladanych dasledki takového zpracovani pro subjekt adaja.

Pokud se osobni Udaje predavaji do tfeti zemé nebo mezindrodni organizaci, ma subjekt Udajda pravo
byt informovan o vhodnych zarukach podle ¢lanku 46, které se vztahuji na predani.

Organizace poskytne kopii zpracovavanych osobnich tGdajd. Za dalsi kopie na Zadost subjektu udaju
mUze Organizace Uétovat priméreny poplatek na zakladé administrativnich nakladd. Jestlize subjekt
Udajl podava zadost v elektronické formé, poskytnou se informace v elektronické formé, ktera se
béiné pouziva, pokud subjekt tdajl nepozada o jiny zplsob.

DPO zajisti pripravu strukturovanou odpovéd na Zadost o pfistup s obsahem vySe uvedenych
informaci, a pokud o to SU 74d4 i kopie dokumentd, které obsahuji OU Zadatele. P¥i tom nesmi narusit
prava a soukromi jinych osob, tedy jiné osobni Udaje pfed odeslanim znecitelni. Rozsah poskytnutych
kopii urci v kazdém individudlnim pripadé vedouci odboru nebo tajemnik podle typu Zadatele.

12.2.2 Pravo na opravu

Subjekt Udajl ma pravo na to, aby Organizace bez zbytec¢ného odkladu opravila nepfesné osobni idaje,
které se ho tykaji. S pfihlédnutim k ucelim zpracovani ma subjekt Gdajd pravo na doplnéni nedplnych
osobnich Udaj(, a to i poskytnutim dodateéného prohlaseni.

Pokud je to mozné, DPO zajisti opravu Udajl ve vSech prostfedcich zpracovani (osobni spis, datové
uloZisté, IS).

12.2.3 Pravo na vymaz (pravo byt ,,zapomenut®)

Subjekt Gdaji ma pravo na to, aby Organizace bez zbyte¢ného odkladu vymazal osobni Gdaje, které se
daného subjektu udaja tykaji, a Organizace ma povinnost osobni Udaje bez zbytecného odkladu
vymazat, pokud je dan jeden z téchto duvodu:

- osobni udaje jiz nejsou potiebné pro ucely, pro které byly shromdazidény nebo jinak
zpracovany = vyprsi stanovena Ih(ita pro zpracovani (viz Spisova a skartaéni smérnice);

- subjekt tdaju odvola souhlas, na jehoz zakladé byly Gdaje podle €l. 6 odst. 1 pism. a) nebo ¢l.
9 odst. 2 pism. a) zpracovany, a neexistuje Zadny dalsi pravni divod pro zpracovani;

- subjekt Udaji vznese namitky proti zpracovani (v pfipadé pouiiti zakonného divodu
»opravnény zajem*“) v pripadé, Ze neexistuji Zadné prevazujici opravnéné dlivody pro zpracovani nebo
subjekt Udajli vznese namitky proti zpracovani v pripadé primého marketingu;

- osobni Udaje byly zpracovany protipravné;

- osobni Udaje musi byt vymazdany ke splnéni prdvni povinnosti stanovené v pravu Unie nebo
¢lenského statu, které se na Organizace vztahuje;

- osobni Udaje byly shromaZzdény v souvislosti s nabidkou sluzeb informacni spolecnosti v
souvislosti pfimo ditéti a s jeho souhlasem.

Jestlize Organizace osobni Udaje zvefejnila a je povinna je vymazat, pfijme s ohledem na dostupnou
technologii a naklady na provedeni pfimérené kroky, v€etné technickych opatteni, aby informovala
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prijemce a zpracovatele, ktefi tyto osobni Udaje zpracovavaji, Ze je subjekt Udajl zada, aby vymazali
veskeré odkazy na tyto osobni Udaje, jejich kopie Ci replikace.

Organizace pfi obnové ze zalohy provede kontrolu, zda po obnové nejsou OU osob, které byly
vymazany, opét aktivni. Kontrolu zajisti oddéleni IT po provedeni obnovy ze zalohy.

12.2.4 Pravo vznést namitku

Subjekt udajd ma z davodl tykajicich se jeho konkrétni situace pravo kdykoliv vznést namitku proti
zpracovani osobnich udaju, které se jej tykaji v pfipadé, Ze je zakonnym dlvodem opravnény zajem
(GDPR, ¢l. 6 odst. 1 pismeno f), véetné profilovani zaloZzeného na téchto ustanovenich. Organizace
osobni Udaje dale nezpracovava, pokud neprokaze zavainé opravnéné dlvody pro zpracovani, které
prevazuji nad zajmy nebo pravy a svobodami subjektu Udajd, nebo pro uréeni, vykon nebo obhajobu
pravnich narokd.

13. Bezpecdnostni incidenty — vyhodnoceni rizika, odpovédnosti

13.1 Proces a odpovédnost v oblasti fizeni incidentt, kategorie incidentt

1. Vsichni zaméstnanci Organizace jsou povinni hlasit potenciadlni bezpeénostni udalost.

2. Vpfipadé, Ze se jednd o uddlost vzniklou pfi elektronickém zpracovani dat (prace v IS,
elektronické verze dokument(, e-mail, jina prace na pocitaci), hlasi udalost pfimo vedoucimu
IT oddéleni, v ostatnich pfipadech svému nadfizenému.

3. PFimy nadfizeny nebo vedouci IT provedou vyhodnoceni uddlosti a urci, zdali se jednd o
bezpecnostni udalost nebo incident. O udalost se jednd v ptipadé, Ze doslo k pouze
potencialnimu vzniku skody (nap¥. antivirovy systém identifikoval virovou nakazu), incidentem
se rozumi udalost, pfi které jiz vznikla Skoda, nebo je tfeba okamzité reakce pro zabranéni
Siteni udalosti a vzniku Skody — napf. ztrata notebooku).

4. Prfimy nadfizeny nebo vedouci IT v pfipadé, Zze vyhodnoti udalost jako bezpecnostni incident,
provede okamzité opatreni, které zamezi dalSim Skoddm, ndsledné poda informace
tajemnikovi.

Organizace rozliSuje nasledujici kategorie bezpecnostnich incidentl:

a. narudeni bezpecnosti informaci v IS nebo naruseni bezpelnosti sluzeb anebo
bezpecnosti a integrity siti elektronickych komunikaci v dasledku bezpecnostni
udalosti, pficemz v pfipadé poruseni dostupnosti a integrity informace se musi jednat
o incident, ktery ma dopad na cely IS, modul IS nebo ma dopad na vice uZivateld.
Narusenim bezpecnosti rozumime naruseni d(vérnosti, integrity nebo dostupnosti
informaci, sluzeb ¢i IS. Priklad: incidentem je, pokud dojde k zavirovdni pocitace.

b. kradezZe a hldseni ztrat

c. naruseni schvalenych pravidel v oblasti fyzické bezpecnosti

d. naruseni schvalenych pravidel v oblasti personalni bezpecnosti

e. naruseni schvalenych pravidel v oblasti administrativni bezpecnosti
f.  naruseni schvalenych pravidel v oblasti bezpecnosti IT

Bezpecnostni udalost se v Organizaci neeviduje.
Bezpecnostni incident vedouci IT/pfimy nadfizeny nahlasi DPO.
DPO vzdy eviduje Bezpecnostni incident v evidenci bezpec¢nostnich incidenta.
DPO nasledné posoudi (mUZe si vyzadat dodatecné informace od ohlasovatele), zda:
a. Sene/jednd o incident s vlivem na osobni Gdaje/subjekty udaj
b. V pfipadé, Ze se jednd o incident s vlivem na osobni Gdaje/subjekty Gdaji posoudi
riziko pro prdva a svobody FO
9. V pfipadé, Ze se jednd o incident s vlivem na osobni Gdaje/subjekty Gdaju, ktery je tfeba ohlasit
U00U/sU informuje o tom jesté pred odeslanim DPO tajemnika pro potvrzeni odeslani
informace

PN WU
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Po identifikaci udalosti je nutné rozhodnout o tom, Ze se jedna o incident s vlivem na osobni
udaje/subjekty udaji a o zvySeném stupni rizika do 72hodin od ohlaseni udalosti z divodu
nutnosti ohlaseni UOOU!

O bezpeénostni incident s vlivem na osobni Udaje/subjekty idajd se bude jednat v pfipadé, Ze udalost
mUze zpUsobit fyzickou, hmotnou ¢i nehmotnou Ujmu, jako napfr.:

- ztrata kontroly nad OU,

- omezeni prav SU,

- diskriminace,

- krddeZ nebo zneuZiti identity,

- finanéni ztrata,

- neopravnéné zruseni pseudonymizace,

- poskozeni povésti,

- ztrata d@vérnosti OU chranénych sluzebnim tajemstvim,

- jakékoliv jiné vyznamné hospodarské ¢i spolecenské znevyhodnéni dotéenych fyzickych osob.

Mezi incidenty s vlivem na osobni Udaje Ize zatadit napt. odeslani pfilohy (seznamu OU) na jinou adresu
nebo kradezZ notebooku/mobilniho zafizeni.

Pro uréeni miry rizika incidentu s vlivem na OU/SU posuzuje DPO vidy:

a) Rozsah 8kod = pocet dotéenych SU

b) MnoiZstvi osobnich Gdaji = rozsah poskozeni (pouze jméno, pfijmeni vs. celd platebni historie
véetné kompletni identifikace SU)

c) Citlivost poskozenych udaji = kontaktni Gdaje vs. daje o zdravotnim stavu, platebni moralce
apod.

d) ZpUlsob poskozeni = nahodild a neimysina udalost vs. cileny a Umyslny Gtok

V piipadé, e se bude jednat o incident ohlaseny UOOU, popt. SU, sestavi DPO informaci o opat¥enich,
ktera pomohla nebo bude fesit dany incident nebo jeho dopady s Ucelem uvedeni této informace do
hlageni U0OOU.

Riziko — pfi posouzeni rizika zafadi DPO incident do tfi kategorii:

a) Nizké riziko
b) Stfedni riziko
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13.2

c) Vysoké riziko

Ohlaseni bezpecnostnich incidentu

13.2.1 Riziko stfedni

DPO jako spravce evidence bezpecnostnich incidentl v pfipadé, Ze rozhodne o udalosti, Ze se jednd o
incident s vlivem na osobni Gdaje/subjekty Gidajd s mirou rizika stfedni, pripravi a odesle UOOU hlaseni
o bezpeénostnim incidentu UOOU.

Hlageni odesle DPO dle pokynd UOOU s uvedenim informaci v minimalnim rozsahu:

a)

b)

d)

popis povahy daného ptipadu poruseni zabezpeceni osobnich Udaji vcetné, pokud je to
mozné, kategorii a pfiblizného poctu dotcenych subjektl Udajl a kategorii a pfiblizného
mnozstvi dotéenych zaznamU osobnich udaji;

popis pravdépodobnych dusledkl poruseni zabezpeceni osobnich udaj(;

popis opatfeni, kterd sprdvce pfijal nebo navrhl k pftijeti s cilem vyresit dané poruseni
zabezpeceni osobnich Udajd, véetné pripadnych opatreni ke zmirnéni moznych nepfiznivych
dopad.

Neni-li moziné poskytnout informace soucasné, mohou byt poskytnuty postupné bez dalSiho
zbytecného odkladu.

13.2.2 Riziko vysoké

V pfipadé, Ze se bude jednat o incident s vlivem na osobni Gdaje/subjekty idaji s mirou rizika vysokou,
pfipravi a ve spolupraci s odborem kancelafe starosty sestavi seznam dotéenych SU a nasledné
ode$le UOOU a dotéenym subjektim Gdaji hlaseni o bezpe€nostnim incidentu, ledaie by byla
splnéna kterakoli z téchto podminek:

a)

b)

Organizace zavedla ndleZitd technicka a organizacni ochrannd opatreni a tato opatfeni byla
pouZita u osobnich udaja dotéenych porusenim zabezpeceni osobnich Udajd, zejména takova,
I.derltifikace Pouze uchovani v
incidentu — interni evidenci
ohlaseni od (popis udalosti,
zaméstnance/ nasledky, opatfeni)
externiho
SUbJ’EIf'tEJ{mEer thasgnl Popis incidentu, kontakt na DPO,
ni zjisténi Uuoou - popis disledki pro SU, opatieni
(logovani) nejpozdéji do pro zm\'mél:-i rizif( a opatfeni
72h0d zZabezpeceni
Analyzovani
n:lo.zneho théégnl Ohl4eni
rizika pro Uoou - e
X . e subjektdm
subjekty nejpozdéji do ddait
adaj. 72hod )

V pripadé, e doslo sice k Gniku dat s vysokym rizikem pro SU, ale jednalo se napf. o ifrovana

data nebo spravce pfijal nasledna opatieni, !(teré zajisti, Ze se jiz vysoka rizika neprojevi n_ebo !ay

to znamenalo nepfimérené usili, ohlaseni SU se nepouZije. O tomtéZ miZe rozhodnout i UOOU.
ktera ¢ini tyto Udaje nesrozumitelnymi pro kohokoli, kdo neni opravnén k nim mit pfistup, jako
je naptriklad Sifrovani
Organizace pfijala nasledna opatfeni, kterd zajisti, Ze vysoké riziko pro prava a svobody
subjektl udajl se jiz pravdépodobné neprojevi
vyzadovalo by to nepfimérené usili. V takovém pripadé musi byt subjekty udaji informovany
stejné ucinnym zplsobem pomoci vefejného oznameni nebo podobného opatieni.
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V ozndmeni uréeném subjektu Udajd za pouziti jasnych a jednoduchych jazykovych prostifedk( DPO

popise:

a)
b)
c)
d)

povaha poruseni zabezpeceni osobnich Udajl

popis pravdépodobnych dusledkl poruseni zabezpeceni osobnich udaj(;

popis opatfeni, ktera sprdvce pfijal nebo navrhl k pfijeti s cilem vyresit dané poruseni
zabezpeceni osobnich udajl, véetné pripadnych opatfeni ke zmirnéni moznych nepfiznivych
dopadd.

Incident je ukon&en v zavislosti na kategorii rizika pro prava a svobody SU:

a) zapisem do evidence bezpecénostnich incidentl (nizké riziko)

b) ohldéenim incidentu UOOU a splnénim pt¥ipadnych pokynd UOOU
(stredni riziko)

c) ohlagenim incidentu SU a spInénim pFipadnych pokyni UOOU (vysoké
riziko)

13.3 Vyhodnoceni incidentu

14.

1.

Ex-post vyhodnoceni podléhaji incidenty se stfednim a vysokym rizikem pro prdva a svobody
sU
Veskeré zaznamy o bezpecnostnim incidentu jsou po jeho ukonéeni predany DPO vedoucimu
odpovidajiciho odboru (popf. IT) k analyze. Cilem analyzy je identifikovat kofenové priciny a
zamezit opakovani incidentu.
Analyza incidentu, navrh a realizace napravného opatfeni je provddéno pracovniky IT nebo
pracovniky odpovidajiciho odboru. Do 30 dn(l od je zpracovana a tajemnikovi pfedana zprava,
ktera obsahuje:

a. Casové udaje — kdy doslo k udalosti/incidentu

b. Jednotlivé Cinitele — kdo, co

c. Popis udalosti— jak probihal incident/udalost

d. Pficiny udalosti — proc¢ k udalosti doslo, napf. novy virus AV neznd, uzivatel stahnul
atd.

e. lJejesté uvnitt utocnik? Kéd, utocnik, backdoor?

f.  Uskuteénéna opatteni pred/po zjisténi incidentu

g. Stanovisko UOOU k incidentu

h. Navrh na ndpravna opatfeni s terminem uskute¢néni napravnych opatreni.
Tajemnik na nejblizsi poradé vedeni projedna navrhovana napravna opatfeni s cilem jejich
pfijeti nebo akceptaci stavajiciho stavu
DPO zajistuje kontrolu provadéni vyhodnocovani bezpecnostnich incidentl

Role Povérence ochrany osobnich udajl

14.1 Jmenovani DPO

Pozici DPO je mozZné:

- Zajistit zaméstnancem Organizace (cely Uvazek, ¢ast Uvazku)

- Zajistit externé (smlouvou o zajisténi sluzby — pro Organizaci nebo sdilenim
s jinou organizaci)

- Sdilet s jinymi organizacemi na zakladé smlouvy nebo jiného pravniho aktu
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Povérenec (DPO) je jmenovan nebo je v pfipadé zajisténi smlouvou o zajisténi sluzby Organizaci
predany kontaktni Gdaje na konkrétni osobu, aby byly kontaktni Gdaje dostupné v souladu s GDPR (SU
a dozorovému uradu).

DPO je vidy podfizen tajemnikovi, pokud se jedna o zaméstnance Organizace, je organizacné zaclenén
do odboru kancelare starosty. Tajemnik zajistuje DPO materidlnim vybavenim pro vykon role a
vytvorenim odpovidajiciho fondu pracovni doby pro vykon role.

Ve své &innosti DPO spolupracuje se subjekty osobnich tdajd (interni i externi), Uradem na ochranu
osobnich Gdajd a vSemi organiza¢nimi slozkami Organizace, pfedstavovanych jak jejich vedenim, tak
jednotlivymi zaméstnanci.

DPO nema pfimé podfizené.
14.2 Postaveni DPO
DPO je ve vykonu své role zcela nezavisly na vedeni Organizace.

DPO neni osobné odpovédny za pfipady nesouladu s GDPR.

DPO nedostava zadné pokyny tykajici se vykonu ukoll v oblasti ochrany osobnich udaji od vedeni
Organizace. To znamena, Ze pfi plnéni Ukoll ochrany osobnich tdaj nesmi DPO dostavat pokyny jak
jednat v dané oblasti, napriklad, jakého vysledku se ma dosdhnout, jak prosetrovat stiznost nebo zda
konzultovat UOOU.

Pokud Organizace udini rozhodnuti neslucitelnd s GDPR a s radou DPO, musi mit DPO moznost své
nesouhlasné stanovisko vysvétlit tém, ktefi tato rozhodnuti udélali.

DPO nesmi byt ve stietu zajm{ a tak nemUzZe byt nucen vykonavat jiné Ukoly a povinnosti, které by k
nému vedly.

14.3 Informovani o DPO

Tajemnik zajisti ozndmeni kontaktnich udaji DPO na UOOU a uvedeni kontaktnich Gdajd DPO ve
strukturované informaci uréené SU.

Sdéleni kontaktnich Gdaji na DPO vyplyva z povinnosti dle ¢lanku 37 odst. 7 GDPR:

d) dozorovému Gfadu, tj. Uradu pro ochranu osobnich Gdaja.

e) Verejnosti — zverejnéni vhodnou formou (webové stranky, popf.
uredni deska) = Kontaktni udaje DPO jsou zverejnény tak, aby byly
dosazitelné subjektm osobnich udaju.

Sdéleni kontaktnich Gdaji UOOU Ize ucinit podle aktudlnich pokynd UOOU (napf. vyuZitim
elektronickych kontaktd (e-mail: posta@uoou.cz, datova schranka: gkbaa2n) s uvedenim predmétu
zprdvy ,,0znameni povérence”.

Obsahem sdéleni je:
¢ identifikace sprdvce nebo zpracovatele, ktery sdéluje kontaktni Gdaje na povérence
» oznaceni povérence (jméno, pfijmeni)

¢ kontaktni idaje na povérence (e-mail, popf. telefon)
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14.4 Napln Cinnost DPO
Role DPO vyviji ¢innosti smérujici k dodrzovani ochrany osobnich Gdaju a zajisténi vykonu prav subjektd
osobnich Udaji v souladu s poZzadavky GDPR a to je:

14.4.1.1 Strategie a pldnovdni (ochrany OU, napf.):

rozvoj bezpecnosti informaci (v souladu s platnymi pravnimi predpisy, bezpecnostnimi
normami s vyvojovym trendem informacnich technologii, pozadavky a potfebami Organizace)
navrhy bezpecnostnich procesl, postupl, strategie, architektury, internich predpis(
metodické vedeni, konzultace a poradenstvi v oblasti posouzeni vlivu, analyz rizik a audit
ochrany OU

kontaktni misto pro zaméstnance Organizace, externi subjekty a dozorové organy v oblasti
ochrany OU

14.4.1.2 Pravidelné se opakujici kontrolni ¢innosti (napr.):

kontrola smluvnich ujednani se zpracovateli

poskytovani informaci a poradenstvi o povinnostech podle GDPR a dalSich platnych pravnich
predpist v oblasti ochrany osobnich udaju

spoluprace s dozorovymi organy v oblasti ochrany OU

monitoring vyvoje pravni Upravy OU, stanovisek dozorovych organéi v oblasti ochrany OU,
judikatury,

monitoring vyvoje technologii souvisejici s ochranou OU,

monitoring souladu navrhovanych feSeni v oblasti informacnich a komunikacnich technologii
s pravidly ochrany OU

kontrola shody s legislativou, vyklady, nafizenimi nadfizenych organ( a judikaturou (ochrana
osobnich udaju)

kontrola dodrZzovani bezpecnostnich predpist a opatreni

revize bezpeénostni dokumentace v¢. predpist o ochrané OU

vedeni zdznam{ o &innostech zpracovani OU

vyhodnocovani bezpecnostnich incidentd, pfipadné hlaseni uréenym orgdniim

kontrola provadéni a vyhodnocovani bezpecnostniho monitoringu

kontrola ovéfovani dodrzovani licenéni politiky

pravidelny reporting o bezpe¢nostni situaci v oblasti OU tajemnikovi Organizace

pravidelnd $koleni zaméstnanctl Organizace v ochrané OU

14.5 Prdva a povinnosti DPO
14.5.1 Prava DPO

U&astnit se schlzi vedeni Organizace

Pfipominkovat a doplfiovat Smérnici ochrany osobnich tdaj

Pfipominkovat a doplfiovat bezpecnostni a pracovni postupy

Pfipominkovat a doplfiovat metodiky analyzy rizik a ostatni metodiky v oblasti fizeni
bezpecnosti a rizik

Mit pfistup na jednani, kde se délaji rozhodnuti s dopadem do ochrany osobnich udaji. DPO
musi vcas obdrZet vSechny podstatné informace, aby mohl poskytnout odpovidajici radu.
Zadat, aby jeho stanovisku v oblasti ochrany osobnich Gdaji byla vidy pfizndna patfi¢na
zavaznost. Pro pripad nesouhlasu, aby byly zadokumentovany davody, proc rada DPO nebyla
nasledovana.
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e Shromazdovat informace za Ucelem zjistovani zpracovatelskych cinnosti ohledné ochrany
osobnich udaj

e Analyzovat a provérovat pravni soulad zpracovatelskych ¢innosti ohledné ochrany osobnich
udajt

e Informovat, radit a vydavat doporuceni Organizaci ohledné ochrany osobnich udajl

e Navrhovat a po schvéleni vedenim vydavat a/nebo konzultovat bezpecnostni opatfeni v oblasti
ochrany osobnich udaju

e Navrhovat a po schvéleni vedenim vydavat a/nebo konzultovat bezpecnostni opatfeni v oblasti
ochrany osobnich udajl jako nasledek bezpecnostniho incidentu

14.5.2 Povinnosti DPO

e Pravidelné monitorovat soulad s GDPR v oblasti ochrany udajl a s koncepcemi Organizace v
oblasti ochrany osobnich udajli a vést odpovidajici zaznamy

e Upozoriovat na nesoulad s GDPR

e Upozornovat na rizika ochrany osobnich Udajd a rizika subjektim osobnich Gdaj

e Poskytovat informace a poradenstvi zaméstnanclm, ktefi provadéji zpracovani, o jejich
povinnostech podle GDPR v oblasti ochrany udajli. Poradenstvi je poskytovano jak Ustné, tak
telefonicky nebo elektronicky.

e Poskytovat poradenstvi na pozadani, pokud jde o posouzeni vlivu na ochranu osobnich udaju,

e Spolupracovat s UOOU

e Plsobit jako kontaktni misto pro UOOU v zéleZitostech tykajicich se zpracovéni, véetné
predchozi konzultace, a pripadné vedeni konzultaci v jakékoli jiné véci.

e PuUsobit jako kontaktni misto pro subjekty udaj

e Sledovat legislativu v oblasti ochrany osobnich Udaji a upozorriovat vedeni Organizace na
pfipadné zmény

e Vzdéldvat se v oblasti ochrany osobnich Udaji — pravo, technickd opatfeni zabezpeceni
osobnich udaju

14.6 Monitorovani souladu GDPR
DPO zajistuje, popf. provadi monitoring souladu s GDPR v oblasti ochrany osobnich tdaju (vice viz kap.
15).

14.7 Analyza rizik

DPO provadi revizi metodiky Analyzy rizik, katalogu klicovych aktiv, hrozeb a zranitelnosti 1x za 2 roky.

Pro provadéni auditu a revize analyzy rizik postupuje DPO podle vlastni metodiky, vedeni poskytuje
odpovidajici pisemné vystupy a vyhodnoceni revize/auditu, popf. navrhy nadpravnych opatreni.

14.8 Posuzovani vlivu na ochranu osobnich udaju
DPO spolupracuje s XXX pti provadéni posouzeni vlivu na ochranu osobnich tdajl, a monitorovani jeho
uplatiiovani. Vysledek je predkladan XXX.

DPO spolupracuje pfi ndavrhu metodiky pro posouzeni vlivu na ochranu osobnich udaju.

14.9 Spoluprace s UOOU
DPO spolupracuje s UOOU a piisobi jako kontaktni misto pro UOOU v zaleZitostech tykajicich se
zpracovani, véetné predchozi konzultace, a pfipadné vedeni konzultaci v jakékoli jiné véci.
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14.10 Bezpecnostniincidenty

DPO spolupracuje s vedoucimi odbor(/IT pfi vySetfovani bezpecnostnich incidentd. Zaméstnanci
Organizace spolupracuji pfi vySetfovani bezpecnostnich incidentd tak, aby bylo moziné splinit
oznamovaci povinnost UOOU a ptijmout opatieni zabrafujici podobnym incidentdm v budoucnu.

14.11 PInéni prav Subjektd Udajl
DPO slouZi jako kontaktni misto a podili se na procesech vykonu prav subjektu osobnich Gdaju (vice viz
kap. 12).

15. Provadéni kontroly dodrzovani opatreni
Kontrolni ¢innost a kontrolu provadéni bezpecnostnich opatfeni koordinuje DPO v soucinnosti
s tajemnikem, pop¥. oddélenim IT.

15.1 Monitorovani souladu GDPR
DPO zajistuje a kontroluje provadéni monitoringu souladu s GDPR v oblasti ochrany osobnich udaja.
Monitoring ma podobu pravidelného auditu shody.

15.1.1 Audit shody s GDPR
Audit se provadi pravidelné 1x rocné nebo pfi zméné legislativy s dopadem na ochranu osobnich udaju.

Oblasti auditu shody:

o Pozadavky GDPR
o Bezpecnostni opatieni
o Dokumentace

Tajemnik ve spolupraci sIT a DPO provadi a koordinuje namatkové kontroly dodrzovani pravidel
ochrany osobnich Udaji a ucinnosti bezpecnostnich opatfeni. Z kontrol je zpracovan zaznam a
v pfipadé negativnich vysledkl jsou navrhovana dodatecna opatreni.

Pravidelné kontroly U¢innosti opatfeni:

15.1.2 Kontrola zaméstnancu
- 2 x ro¢né kontrola organizacniho zajisténi bezpecnostnich opatieni — kontrola 3 odboru tak, aby
kazdy odbor byl kontrolovan alespori 1x za 2 roky.

Pfedmét kontroly — organizacni opatfeni — seznameni vSech zaméstnanci odboru s touto smérnici,
sezndmeni se s Privacy notice pro zaméstnance, kontrola existence ustanoveni o mléenlivosti o OU
v pracovni smlouvé/DPC/DPP aktudlné platného znéni, revize $koleni v oblasti ochrany OU (obecné
principy GDPR, odborna skoleni).

15.1.3 Kontrola bezpecnostnich opatfeni

u vSech zaméstnancl kontrolovaného odboru na misté kontrola fyzického zabezpeceni dokument(
v listinné podobé (uloZzeni dokumentd, pritomnost na pracovisti, zamykani, prostor pracovni plochy),
zamceni pracovni plochy pocitade, kontrola ukladani dokumentl v elektronické podobé, ujisténi o
tvorbé zéloh (spoluprace s IT)

15.1.4 Kontrola nastaveni pristupl
Oddéleni IT provede 1x rocné kontrolu nastaveni pfistupd 10 nahodné vybranych uZivatelG (plan
nastaveni pFistup( vs. realita), nastaveni firewall, nastaveni blokovani aplikaci/webl
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15.1.5 IT testovani
Nejméné 1x za 2 roky zajisti oddéleni IT:

a)
b)
c)

test obnovy ze zalohy
penetracni test
phishing test

15.2 Vyhodnoceni kontrol

Vyhodnoceni kontrol provede kontrolor pisemné se zavérem:

a)
b)

c)

bezpecnostni opatfeni odpovidaji aktualnim potrebam

bezpecnostni opatfeni odpovidaji aktudlnim potfebam, ale dochazi k nahodilym a jednotlivym
pripadlm poruseni — opatfenim bude dalsi vzdélavani v oboru a ¢astéjsi kontroly
bezpecnostni opatfeni systematicky neodpovidaji aktudlnim potfebam — analyzovat situaci,
provést revizi opatieni, opatfeni zménit nebo doplnit dodatecnd opatreni

Zavérecné ustanoveni

Tato smérnice byla schvélena RM ¢. 89 dne 6. 8. 2018, pod bodem RM 89/28.

Timto se rusi Smérnice VP ¢. 4 o ochrané osobnich Udaji Méstsky arad HorSovsky Tyn, kterd
byla vydana 22. 7. 2009, a ktera nabyla ucinnosti 1. 8. 2009.

Tato smérnice nabyva ucinnosti dnem 7. 8. 2018.

Vaclav Mothejzik v.r. Ing. Eva Princlova v.r.
starosta tajemnice MéU
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